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The transformation of contemporary security threats has made traditional defense and security 

models, which were primarily centered on direct military threats and hard power, insufficient for 

addressing the complexity of the current strategic environment. Cyber threats, cognitive warfare, 

economic pressure, technological sanctions, biological threats, military applications of artificial 

intelligence, and hybrid warfare have created new challenges for the defense-security strategy 

of the Islamic Republic of Iran during the 2021–2026 period. This study aims to analyze and 

evaluate the major vulnerabilities of Iran’s defense-security strategy in confronting these 

emerging threats. Using a descriptive-analytical approach, the study examines structural, 

managerial, technological, human, and operational dimensions of the existing strategy and 

assesses the extent to which they correspond to the evolving characteristics of contemporary 

threats. The findings indicate that the primary challenge is not the absolute absence of defense 

capabilities or deterrence capacity, but rather a growing gap between the rapid transformation of 

the threat environment and the pace of adaptation in decision-making structures, technology, 

institutional coordination, and human resources. Weak interinstitutional coordination, the 

predominance of reactive rather than anticipatory approaches, vulnerabilities in selected cyber 

infrastructures, dependence on certain strategic technologies, insufficient integration among 

military, economic, cognitive, and cyber domains, and limited capacity for the integrated 

utilization of emerging technologies constitute the most significant strategic weaknesses. The 

study concludes that improving Iran’s defense-security strategy requires a transition toward an 

integrated, anticipatory, multilayered, data-driven, and resilient model capable of coordinating 

military, cyber, economic, cognitive, biological, and technological capacities within a coherent 

national security architecture. 
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EXTENDED ABSTRACT 

The contemporary security environment has undergone a profound transformation in which the 

conventional distinction between military and non-military threats, domestic and external vulnerabilities, 

and conditions of war and peace has become increasingly blurred. The expansion of digital technologies, 

artificial intelligence, cyber operations, cognitive warfare, economic coercion, biotechnological risks, 

unmanned systems, information manipulation, and hybrid forms of confrontation has fundamentally 

altered the logic of national defense and security planning. In classical security paradigms, national 

defense was largely associated with military preparedness, territorial protection, weapons capability, force 

structure, and the capacity to respond to direct aggression. However, emerging threats are often networked, 

multidimensional, indirect, asymmetric, and capable of producing strategic effects without crossing the 

threshold of formal armed conflict. This transformation has required states to redefine not only the 

meaning of threat, but also the conceptual scope of deterrence, resilience, strategic adaptation, and security 

governance. Earlier studies on emerging threats emphasized that defense-security strategies must be 

reformulated in response to changing patterns of vulnerability and the growing importance of strategic 

governance (Ebrahimi, 2010). Within the Iranian context, this issue is particularly significant because the 

Islamic Republic of Iran operates in a complex geopolitical environment characterized by persistent 

regional instability, sanctions, technological restrictions, military competition, political confrontation, and 

recurring cyber and information threats. Deterrence has therefore remained a major pillar of Iran’s 

defense-security posture, particularly through the development of retaliatory capability and the effort to 

increase the perceived costs of hostile action (Ansarifard & Haji Yousefi, 2017). At the same time, the 

strategy of “threat against threat” has reflected an effort to prevent adversaries from enjoying one-sided 

coercive advantages by creating reciprocal costs and countervailing capabilities (Kalantari & Eftekhari, 

2014). Yet, as hybrid and emerging threats have become more prominent, the adequacy of a predominantly 

hard-power-centered deterrence posture has increasingly been questioned. The present study therefore 

examines the vulnerabilities of the Islamic Republic of Iran’s defense-security strategy in confronting 

emerging threats during the period from 2021 to 2026, with particular attention to the extent to which 

existing strategic structures, institutions, technologies, and decision-making processes have adapted to a 

rapidly changing threat environment. 

The theoretical and analytical framework of the study is grounded in a structural understanding of 

international security in which states continue to operate under conditions of uncertainty, competition, and 

the absence of a fully authoritative supranational security guarantor. In this environment, survival, power, 

autonomy, and national security remain central concerns of state behavior. The broader realist tradition 

has long emphasized the centrality of power and security in international politics (Ghavam, 2005), while 

analyses of international relations have also highlighted the significance of systemic structure, power 

distribution, and state capabilities in shaping strategic behavior (Seifzadeh, 2003). Nevertheless, the present 

study applies this logic in an expanded form by recognizing that power in the contemporary security 

environment can no longer be measured solely through military hardware, troop numbers, or conventional 

firepower. Cyber capability, technological autonomy, economic resilience, intelligence integration, 

cognitive influence, data control, artificial intelligence, and institutional coordination have become 

increasingly important components of national power. This expanded understanding is especially relevant 

in the context of hybrid threats, which combine military and non-military instruments in coordinated ways 

and target multiple layers of national security simultaneously. The typology of hybrid threats demonstrates 



that such threats may operate across political, military, economic, social, informational, and technological 

domains, and that pressure in one domain can amplify vulnerabilities in another (Pourshasb & Kalantari, 

2021). Recent discussions of Iran’s defense-security doctrine likewise emphasize the necessity of moving 

toward a more integrated response to hybrid threats rather than relying exclusively on conventional forms 

of deterrence (Piri & Masoumi, 2025). Accordingly, the central analytical proposition of this study is that 

the most important weakness in Iran’s defense-security strategy is not the absolute absence of capability, 

but rather the existence of a strategic-structural adaptation gap between the speed and complexity of threat 

evolution and the pace at which institutions, technologies, human resources, and decision-making 

arrangements are adjusted to those changes. 

Cybersecurity represents one of the most visible and consequential areas in which this adaptation 

gap can be observed. The increasing dependence of government services, financial systems, 

transportation, communication networks, energy infrastructure, identity databases, and military command 

systems on digital platforms has transformed cybersecurity from a technical issue into a core national 

security concern. Cyber threats possess characteristics that differentiate them from many conventional 

threats: barriers to entry are relatively low, actors are diverse, attribution is difficult, geographical distance 

is less relevant, and operations can be launched rapidly and anonymously across borders. The national-

security implications of cyber threats have been recognized in earlier studies, particularly in relation to 

the vulnerability of critical infrastructure and strategic information systems (Khalilipour Roknabadi, 2012). 

Research on emerging cyber threats to the armed forces has likewise demonstrated that network security, 

information protection, command-system resilience, and cyber preparedness are increasingly inseparable 

from overall military effectiveness (Mahdavi Haji & Bouzmehrani, 2020). The principal vulnerabilities 

identified in this study include technological dependence in selected hardware and software components, 

inadequate institutionalization of security requirements in some technological development processes, 

weaknesses in data protection and access control, insufficient coordination among responsible agencies, 

fragmented cyber governance, and the persistence of reactive rather than anticipatory approaches. These 

problems are particularly serious because cyber vulnerabilities can generate cascading effects across 

economic, military, administrative, and social systems. The issue is therefore not simply whether domestic 

technological products exist, but whether Iran possesses sustained control over the security, maintenance, 

updating, auditing, and recovery mechanisms associated with critical digital systems. In this sense, 

technological self-reliance must be understood functionally rather than symbolically. A domestically 

produced system that lacks adequate security standards may remain vulnerable, while a foreign-origin 

technology that is rigorously evaluated, isolated, monitored, and controlled may present a lower 

operational risk. The key strategic requirement is therefore the ability to maintain secure and resilient 

technological ecosystems. 

The study further identifies hybrid, cognitive, economic, biological, and technological threats as 

interconnected dimensions of the same strategic problem. Hybrid warfare creates particular difficulties 

because it exploits the seams between institutions and sectors. If military, cyber, economic, informational, 

diplomatic, health, and social institutions operate according to separate threat assessments and 

disconnected chains of response, adversaries can exploit the resulting gaps. This problem is compounded 

by hierarchical decision-making structures that may be effective in conventional command environments 

but less adaptable to fast-moving, cross-domain crises. Hybrid threats require rapid information exchange, 

common situational awareness, joint scenario analysis, and coordinated strategic action. The growing 



significance of cognitive warfare also increases the vulnerability of national security systems that evaluate 

conflict primarily through physical or military indicators. Cognitive operations seek to influence 

perception, public trust, strategic judgment, and social cohesion rather than merely destroy material 

infrastructure. In this environment, information credibility, media literacy, communication speed, and 

public confidence become strategic assets. Economic pressure represents another major component of the 

threat environment because sanctions, financial restrictions, supply-chain disruptions, and limitations on 

access to technology can gradually weaken the material foundations of defense and resilience. Hybrid-

threat analysis confirms that economic and informational instruments can reinforce one another and 

produce cumulative strategic pressure (Pourshasb & Kalantari, 2021). Biological threats present similar 

cross-sector challenges. Bioterrorism and other emerging biological risks can affect public health, 

economic continuity, psychological stability, and emergency management simultaneously, meaning that 

their consequences extend well beyond conventional military planning (Shahraki, 2021). The research 

therefore argues that Iran’s defense-security strategy must treat cyber, economic, cognitive, biological, 

and conventional military threats as parts of an integrated national-security environment rather than as 

isolated policy domains. 

Artificial intelligence and advanced military technologies constitute another critical dimension of 

both opportunity and vulnerability. The historical development of military technology has repeatedly 

altered the nature of strategic competition, as demonstrated by the growing importance of satellite systems 

for communications, surveillance, reconnaissance, and military operations (Abedini, 1996). The current 

technological transition is even more complex because artificial intelligence is increasingly embedded in 

intelligence analysis, autonomous systems, surveillance, cyber defense, predictive modeling, target 

recognition, data processing, and decision support. The potential defense-security applications of artificial 

intelligence for Iran have recently received greater analytical attention, particularly because AI can 

enhance the speed and precision of threat detection and strategic decision-making (Mahdavikia, 2025). At 

the same time, artificial intelligence creates new vulnerabilities by enabling the automation of 

cyberattacks, the mass generation of deceptive content, rapid exploitation of discovered weaknesses, and 

accelerated battlefield decision cycles. The study therefore identifies a major risk in the widening gap 

between the pace of technological innovation and the capacity of defense-security institutions to absorb, 

govern, validate, and securely integrate such technologies. Effective use of AI requires more than 

hardware or software acquisition. It depends on reliable datasets, secure computational infrastructure, 

skilled human resources, institutional rules for verification, human oversight, and mechanisms for 

protecting algorithms and data from manipulation. Similar considerations apply to advanced weapons 

systems, unmanned platforms, missile technologies, sensors, and space-based capabilities. Defense self-

reliance remains an important strategic asset, especially under long-term sanctions and restrictions, but 

self-reliance should not be equated automatically with technological superiority. The key criterion is the 

capacity for continuous innovation, secure integration, interoperability, maintenance, upgrading, and 

adaptation to changing operational conditions. Thus, the strategic goal should be the development of a 

defense innovation ecosystem that links military organizations, universities, research institutions, 

industry, cyber specialists, data scientists, and strategic decision-makers. 

In conclusion, the analysis demonstrates that the central challenge facing the Islamic Republic of 

Iran’s defense-security strategy between 2021 and 2026 is the strategic-structural adaptation gap between 

the rapidly evolving character of emerging threats and the ability of national institutions to respond in an 



integrated, anticipatory, and resilient manner. Iran possesses significant defense capabilities, experience 

in deterrence, important areas of technological self-reliance, and established institutional structures; 

however, the effectiveness of these assets depends increasingly on their integration within a coherent 

multidomain security architecture. The most significant vulnerabilities arise from fragmented institutional 

coordination, reactive decision-making, technological dependence in selected critical areas, insufficient 

integration of cyber and cognitive security into broader defense planning, limited cross-sector threat 

assessment, and the uneven incorporation of artificial intelligence and other emerging technologies. The 

future effectiveness of Iran’s defense-security strategy therefore requires a transition from a 

predominantly sectoral and response-oriented model toward an integrated, anticipatory, data-driven, 

multilayered, and resilient model. Such a strategy should link military deterrence with cyber resilience, 

economic security, cognitive defense, biological preparedness, technological innovation, and institutional 

coordination. It should also strengthen joint threat assessment, cross-organizational information sharing, 

strategic foresight, scenario-based planning, and rapid recovery capacity. The ultimate objective is not 

merely to increase the quantity of defense capabilities, but to ensure that existing and emerging capabilities 

operate as a coherent system capable of detecting threats early, reducing vulnerabilities before crisis, 

responding proportionately during confrontation, and restoring critical functions rapidly after disruption. 

In this sense, the future of national defense-security effectiveness depends less on the isolated strength of 

individual institutions than on the quality of coordination, adaptation, learning, and integration across the 

entire national security system. 
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 مقدمه 

  ی تی  امن  یدفاع   یراهبردها  یآن منطق طراح   یو در پ  دینشان داده اس  که مفهوم تهد  ری اخ  یها در دهه   یتیامن  طیتحولات مح

  ، ینیتهاجم سرزم   یظرف   ،یرق  یهادول   ینظام   یها یعمدتاً با قابل  دیتهد   ،یامن  یسنت  یشده اس . در الگوها  نیادیبن  یدستخوش دگرگون

ها بر توسعه دول   ی دفاع   یزیراز برنامه  ی بخش مهم  رونیو ازا  شد یم  فیتعر  میو احتمال وقوع جنگ مستق  روها ین  شیآرا  ،یحاتیتوان تسل

حال، گسترش   نیتمرکز داش . با ا  میدر برابر تجاوز مستق   ی بازدارندگ  جادیو ا  یی ایجغراف  ی مرزها  م یتوان آتش، تحک  ش یافزا  ، ینظام   یروین

 اتیشدن عمل  تردهیچیپ  ، یظهور هوش مصنوع   ، یمتقابل اقتصاد  ی وابستگ  ش یافزا  ،یفرامرز یهاتوسعه شبکه   ، یو ارتباط  ی اطلاعات  ی هایفناور

استفاده هم  ی گسترش جنگ شناخت  ،یبریسا ابزارهاو  از  غ   ینظام  یزمان  جنگ و صلح و    انیم  یسب  شده اس  که مرز سنت  ی رنظامیو 

  ، یفشار اقتصاد  قیبه جنگ، از طر  یبدون ورود رسم  تواندیدول  م   ،یین فضایشود. در چن  فیتضع  یو خارج  یداخل  د یتهد  انیم  نیهمچن

اختلال در    جاد یو ا  ی ابتین  گرانیاستفاده از باز  ،یفناور  م یتحر  ، یادراک عموم  ی مهندس  ، ی اطلاعات  اتیعمل  تال،یجید   یهارساخ یاختلال در ز

  ی داتیمفهوم به تهد نیا رایز کند؛ یم  دایپ   یاهم یبستر نیدر چن  قاًیدق نی نو دی . مفهوم تهدردیقرار گ یتح  فشار راهبرد نیتأم یهاره یزنج

  یدفاع نظام  کیکلاس  یها را صرفاً با ابزارهاآن  توانیدارند و نم  ی بیو غالباً ترک  یرخطیفناورانه، غ   ، یچندبعد  ،یاشبکه  یتیاشاره دارد که ماه

  یراهبردها  ن یتدو  ند یدر فرا  یمطرح بوده و ضرورت بازنگر  ی دفاع   اس یس  اتی ادبدر    ش یها پ از مدت  د ی کرد. توجه به تحول مفهوم تهد   یریمد

در عصر حاضر     یامن  یمنظر، مسئله اصل  نی. از ا(Ebrahimi, 2010)قرار گرفته اس     د ینوظهور مورد تأک  داتیدر برابر تهد   یتی  امن  ی دفاع 

و   ی اجتماع  ،یفناور ، یاطلاعات  ، یبریسا ، یاقتصاد ، ینظام  یها یمجموعه ظرف ل یتبد  ییبلکه توانا  شتر،یب یاز قدرت نظام  ینه صرفاً برخوردار

 پس از بحران اس . ی ابیپاسخ و باز  ،ی بازدارندگ ،یریشگیپ  یمنظومه هماهنگ برا کیبه  یشناخت

و قرار   یافرامنطقه   یهاقدرت  ی با برخ  دار یتعارضات پا  ،یاروابط منطقه   یالگو  ،یکیتیژئوپل   یموقع  ل یبه دل  رانیا  یاسلام  یجمهور

     ی مواجه اس . راهبرد دفاع   یاژهیو  یتیامن  طیبا مح  ،ی و اطلاعات  یفناور  ، یاقتصاد  ،ی اسیس  ،ی نظام  یاز فشارها  ی فیداشتن در معرض ط

  رعاملی پدافند غ   ،یاز عمق راهبرد  یریگبهره  ،یتوسعه توان موشک  ،ی دفاع   یی خوداتکا  ، یچند دهه گذشته عمدتاً بر بازدارندگ  یط  رانیا  یتیامن

اس  که    یدر ذهن رق  یامحاسبه  جادیا  یچارچوب به معنا  نیدر ا  یدشمن استوار بوده اس . بازدارندگ  یاقدام خصمانه برا   نهیهز  شیو افزا

در مطالعات    رانیا  ی منطق در راهبرد دفاع   نیا   یشود. اهم  یابیارز  شتریآن ب  یکشور از منافع احتمال  هیا مخاطرات اقدام علی  نهیبر اساس آن، هز

 Ansarifard & Haji) شده اس   لیکشور تحل ی تی  امن ی دفاع  اس یس ی از عناصر اصل یکیعنوان به ی برجسته شده و بازدارندگ زین نیشیپ 

Yousefi, 2017)ی مستلزم برخوردار  یفرض استوار اس  که مقابله مؤثر با فشار خارج  نیبر ا  زین  د«ی در برابر تهد  دی»تهد  اس یس   ن،ی. علاوه بر ا 

منطق در حوزه   نی. ا(Kalantari & Eftekhari, 2014)اس     ی عمل و  یو کاهش آزاد  دکننده یتهد  نهیهز   ش یافزا  یمتقابل برا    یاز قابل

شکل موجود     یموج  شده اس  که پرسش درباره کفا  نینو  داتیبوده اس ؛ اما ظهور تهد  یجهکارکرد قابل تو  یدارا  ی و نظام  یسنت  داتیتهد

 کند.  دایپ  یشتریب   یاهم هیچندلا داتی مواجهه با تهد یآن برا  یو ظرف ی بازدارندگ

چند نوع   یزمانو هم  دیشاهد تشد  رانیا  یتیامن  طیدوره مح  نیدارد که در ا   یاژه یو   یمنظر اهم  نیاز ا  ۱۴۰۵تا    ۱۴۰۰  یزمان   بازه

به افکار    ی دهدر شکل  یمجاز  ینقش فضا  شیافزا  ،ی اتیح  ی هارساخ یو ز  ی خدمات عموم  هیعل  یبریبوده اس . گسترش حملات سا  د یتهد

  یهوشمند، رشد کاربردها  یهاتوسعه پهپادها و سامانه  ، یمیو تحر  یاقتصاد  یاستمرار فشارها  ،یو شناخت  ی عاترقاب  اطلا  دیتشد   ،یعموم

امن  یدفاع   یریگمینظام تصم  ،یبیجنگ ترک   یو آشکارتر شدن ماه  یهوش مصنوع   ینظام الزامات جد  یتی   با  مواجه کرده اس .   یدیرا 

و هدف    رندیگیزمان و هماهنگ مورد استفاده قرار مطور هممختلف قدرت به  یابزارها  هانکه در آ  زندیجه  متما  نیاز ا  یبیترک  داتیتهد
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 فیتضع  ، یشکاف اجتماع  جاد یا  ، یمل  یآورکاهش تاب  ،یریگمیتصم   یظرف  شی فرسا  تواند یبلکه م  س ، ین  میمستق  ی نظام  یمهاجم الزاماً نابود

در سطوح    توانندیم  داتیتهد   نیکه ا  دهدینشان م   یبیترک  دیمختلف تهد  یهاگونه  یباشد. بررس  یاتیح  یاقتصاد و اختلال در کارکرد نهادها 

امن پ   یمل   یگوناگون  و  کرده  حوزه  کی  یامدهایعمل  به  را  کنند    گرید  یاحوزه  بنابرا(Pourshasb & Kalantari, 2021)منتقل   ن،ی. 

را مختل کند و    یو خدمات عموم  یممکن اس  کارکرد اقتصاد  یبریشود، حمله سا  یشناخت  اتیبستر عمل  تواندیم   یاقتصاد  یریپذ  یآس

 سازد.  لیتبد ی در سطح اعتماد و ادراک اجتماع  یبحران محدود را به بحران کی  ی امدهایپ   تواندیم یافشار رسانه

 گرانیاز باز  یاریبس   یورود به منازعه را برا  نهیهز  یبریسا  یاس . فضا  یتیامن  طیمح   رییروشن از تغ  یانمونه   یبریحوزه سا  تحول

    یافراد قرار داده اس . ماه  یو حت  یردولتیغ  یهاها، شبکهشرک   افته،یسازمان  ی هاها، گروهدول   اریرا در اخت  یکاهش داده و امکان اثرگذار

حساس بدون عبور  یهارساخ  یو امکان هدف قرار دادن ز  اتیعمل ی حملات، سرع  بالا یانتساب قطع یدشوار ، یارتباط یهاشبکه  یفرامرز

نکته   نی بر ا  ،ی مل   یها بر امنآن  ریو تأث  یبریسا   داتیتهد  یرا با چالش مواجه کرده اس . در بررس  ی دفاع   ی از مرزها، محاسبات سنت  یکیزیف

را در برابر   ی مل   یامن  یریپذ یآس  تواندیم  ی اطلاعات  یهابه سامانه  یو اجتماع   یدولت  یروزافزون ساختارها  یوابستگشده اس  که    د یتأک

سب    یبریسا  داتیتحول تهد  زیمسلح ن  یروهای. در حوزه ن(Khalilipour Roknabadi, 2012)دهد    شیاختلال، نفوذ و سرق  اطلاعات افزا

 Mahdavi)شود    لیتبد  یدفاع  ی از خود مفهوم آمادگ  ی داده و ارتباطات به بخش  ی هاگاهی پا  ،ی فرمانده  یهاسامانه  ها، کهشده اس  که دفاع از شب

Haji & Bouzmehrani, 2020)ن یدانس ؛ بلکه ا  ی در کنار دفاع نظام  یو فرع  بانیپشت  یارا حوزه   یبریسا   یامن  توانینم  گری د  ن،ی. بنابرا 

 اس .  یتیریو مد یاقتصاد ،ی نظام یها یکارکرد مؤثر قابل شرطشیاز موارد پ  یاریحوزه در بس

  ی نظام  ی هایبه فناور  یابیدست  ن،یشیپ   ی هاداده اس . در دوره  ریی را تغ  ی قدرت دفاع    یو ماه   یفیمسئله ک  نیهمچن  یفناور  تحول

  یالگوها  رییبا تغ  یتحول فناور  وندیداش  و پ   یارتباطات و فرمانده  ،ییقدرت شناسا  شیدر افزا  ینقش مهم  ییفضا  یهاو سامانه  شرفتهیپ 

داده،  کلان  ن، یماش  یریادگی   ،یروند با هوش مصنوع   نیا  ،ی. در دوره کنون( Abedini, 1996)مورد توجه بوده اس     تهگذش  یهاجنگ از دهه 

     ی در حوزه دفاع  ی شده اس . کاربرد هوش مصنوع   یدی وارد مرحله جد  اریمیتصم  ی ها یاطلاعات و قابل  عیخودکار، پردازش سر  یهاسامانه

  یها ی قابل یبررس  لیدل  نیدهد و به هم شیرا افزا  یریگمیو سرع  تصم  د ی تهد  یی الگو، شناسا  صیداده، تشخ لیتحل   یظرف  تواندیم  یتیامن

  یفناور ن، ی. با وجود ا(Mahdavikia, 2025)شده اس     ل یتبد  یتیاز موضوعات نوظهور مطالعات امن  یکیبه    رانیا  یدفاع  ی کاربردها  یآن برا

 ی ریگمیو تصم    یشبکه و سازوکار روشن مسئول   یتوانمند، امن  یانسان  یرویمناس ، ن  یکه با داده معتبر، ساختار فرمانده  یدر صورت  شرفتهیپ 

 ی بلکه توان ادغام فناور   س ،ین  یبه فناور  یابیمنظر تنها دست  نیاز ا  ی. مسئله اصلشودی منجر نم   یمتناس  امن شیهمراه نباشد، الزاماً به افزا

 اس .  یدفاع و امن ی کل یدر معمار

استفاده از عوامل    ی. قابلس ین  تالیجیو د  ینظام یهامحدود به حوزه  دیجد  یتیامن طیکه مح دهندینشان م زین یستیز داتیتهد

 یعیطب  یهابحران  ی پوشان و امکان هم  یست یز  یرخدادها  یمنشأ برخ  صیتشخ  ی دگیچیپ   ها، یماریب  وعیجوامع در برابر ش  یریپذ یآس  ،یستیز

نشان داده    یستیوتروریب  یهاانواع سلاح  یشود. بررس  لیتبد   ی مل   یاز ابعاد مهم امن  یکیبه     یامنس یشده اس  که ز  اعثو اقدامات عامدانه ب

 ی ها مستلزم همکارپاسخ به آن  لیدل  نیکنند و به هم  جاد یا  یو اقتصاد  ی اجتماع   ،ی روان  ،ی آثار گسترده انسان  توانندیم   یستیز  داتیاس  که تهد

  یسازمان  یکه الگو  دهد ینشان م  گریبار د  یژگیو  نی. ا(Shahraki, 2021)اس     یتیریو مد  یعلم  ،یتیامن  ،یبهداشت  یتارهاساخ  انیم  یفرابخش

 باشد.  دی جد د یتهد طیمح یپاسخگو یی تنهابه تواندیها نمکامل حوزه کیبر تفک یمبتن

تجربه   ، یمهم دفاع   یها یاز ظرف  رانیا  یاسلام  یجمهور  ی. با وجود برخوردارردیگینقطه شکل م  نیپژوهش حاضر از هم  مسئله

 ی تی  امن  ی پرسش مطرح اس  که راهبرد دفاع   نیا  ،ی بوم  یهایاز فناور  یگسترده و توان توسعه بخش  یسازمان   یهارساخ یز  ،ی بازدارندگ
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قرار دارد.   یآن در چه سطوح  یها  یآس  نیترو مهم  افتهیانطبا     نینو  داتیمتحول تهد   یماهتا چه اندازه با    ۱۴۰۵تا    ۱۴۰۰کشور در فاصله  

رابطه    نییو تب  نینو  داتیدر مواجهه با تهد  رانیا  یاسلام  یجمهور  یتی  امن  یراهبرد دفاع  یها  یآس  یابیو ارز  لیپژوهش، تحل  نیا  ی هدف اصل

 یلی  تحل  یفیتوص  قیتحق  کردیراهبرد موجود اس . رو  ییو اجرا  ی انسان  ،یفناور  ،ی تیریمد  ،یساختار  یهایاستو ک  دهای تهد  د یجد   یماه  انیم

  یادیدر سطوح مختلف استخراج شود. فرض بن  یریپذ  یمشترک آس   یالگو  د،ی مستقل و پراکنده هر تهد  یبررس  یبه جا  شودیاس  و تلاش م

 طیسرع  تحول مح  انیبلکه وجود فاصله م  س ، یقدرت ن   یفقدان مطلق ظرف  رانیا  ی تی  امن  ی راهبرد دفاع   ی اس  که مسئله اصل  نیا  لیتحل

 « ی  ساختار  یحاضر بر مفهوم »شکاف انطبا  راهبرد  لیتحل  رو،نیبا آن اس . ازا  ی تیریفناورانه و مد  ، ی سازمان  ، یو سرع  انطبا  مفهوم  د یتهد

 کپارچه یپاسخ    جادیا  یها لزوماً به معناحوزه  یقابل توجه در برخ  یهایاز توانمند  یورداردهد چرا برخ  حیتوض  تواندیکه م  یمتمرکز اس ؛ شکاف

 .س ین  یبیترک داتی در برابر تهد داریو پا 

 ران یا یاسلام   یجمهور  هیعل نینو  داتیتهد  طی و تحول مح  یمفهوم   چارچوب

ناقص خواهد بود. در برداش      یقدرت، بقا و امن  انیو رابطه م  المللنینظام ب   یبدون توجه به ماه  یتی  امن  یراهبرد دفاع   لیتحل

اقتدار   کیفقدان    طیدر شرا  ی اس  و حفظ بقا و منافع مل  ی تیامن  طیمح  ی اصل  گرانیاز باز  یک یدول  همچنان    الملل،نیاز روابط ب  انهیگراواقع

که مسئله قدرت و    دهد ینشان م  المللنیروابط ب  ی مبان   ی . بررسشودیرفتار آن محسوب م   ی هازهیانگ  نیتراز مهم   ،یامن  کننده نیتضم  ی عال

اس     ری چارچوب، هر دول  ناگز  نی. در ا(Ghavam, 2005)بوده اس     یجهان  اس یس  لیتحل   یها از عناصر محوردول    یامن  نیتأم  یچگونگ

  یرونیب   یهانیخود را صرفاً بر تضم  یبقا  تواندیکند و نم  نیتأم  دها ی مقابله با تهد  یمستقل برا  ییتوانا  جادیا  قیخود را از طر   یاز امن  یبخش

 ی رفتار راهبرد  ی دهها در شکلدول   یت یقدرت و محاسبات امن  عیتوز  ، یساختار نظام جهان   یبر اهم  زین  المللنیاستوار سازد. اصول روابط ب

قدرت   رایاز قدرت اس ؛ ز  یترگسترده  فیتعر  ازمندین  دیجد  طیچارچوب در مح  نیحال، کاربرد ا  نی. با ا(Seifzadeh, 2003)  رنددا  دیتأک

  ی آورتاب  ،یبلکه کنترل اطلاعات، قدرت فناور  شود، ینم  دهیسنج  ی آتش نظام   یظرف  ا ی  ی حاتیتسل  یهاتعداد سامانه  روها،یصرفاً با شمار ن  گرید

 دول  نقش دارند.  یتیامن   یموقع نییدر تع زیبحران ن  یری مد  یو قابل یقدرت شناخت  ،یانسجام نهاد ،یبریتوان سا ،یاداقتص

اعمال آن    یمناس  برا  نهیزم  ا یبا قصد، فرص     گر یباز  کی  ی رسان یآس    یکه قابل  ردیگیشکل م   ی زمان  د یتهد   ،یمنظر راهبرد  از

قابل مشاهده، دارا  یسنت  داتیشود. تهد   یترک نسبتاً  ابزارها  یمنشأ مشخص و مبتن  یمعمولاً  از    یاریکه بس  یبودند؛ در حال  یکیزیف  ی بر 

خصوم  آغاز شود، در    یبدون اعلام رسم  یاهستند. ممکن اس  حمله   ی جیتدر  ریو تأث  میرمستقیمبهم، شکل غ   منشأ   یدارا  نینو  داتیتهد

پنهان شود.   یعاد  یفناور  ای  یارسانه  ،ی اقتصاد  یها یآن در قال  فعال  اتیاز عمل  یبخش  یو حت  ابدی  انیزمان جر چند عرصه به صورت هم

  ، ی اطلاعات   یهاشبکه  ، یاتیح  یبه حفاظ  از کارکردها  ینیاز تمرکز صرف بر حفاظ  سرزم   یمنموج  شده اس  که مفهوم ا  یژگیو  نیهم

نشان    یتی  امن  ی راهبرد دفاع   ن ینوظهور در تدو  دات یتهد  گاه ی جا  لیکند. تحل  دا یو انسجام جامعه گسترش پ   یریگمیتصم  ند یفرآ  ، ینظام اقتصاد

اگر   ن،ی. بنابرا(Ebrahimi, 2010)اس     یهماهنگ در سطح مل  یو حکمران  یراهبرد  اهمستلزم نگ  یداتیتهد  نیکه پاسخ مؤثر به چن  دهدیم

 یبریسا  ای   یاطلاعات   ،ی مال  ریکه از مس  ید یشده باشد، امکان دارد تهد  یآشکار طراح  یو مقابله با تجاوز نظام   یی شناسا  یتنها برا  ی ساختار دفاع 

 شود.  لیتبد یتیامن یاآن به مسئله آثارشده و پس از گسترش  ییشناسا  رید شودیوارد م

ا  نیبارزتر  یبیترک  جنگ تهد  ن ینمود  مفهوم  اس .  استفاده هماهنگ    یبیترک  دیتحول  ابزارها  یمتوال  ای به    ، یاسیس  ،ی نظام  یاز 

الگو در آن اس  که دشمن   نیا   یاشاره دارد. اهم  یبه اهداف راهبرد  یابیدست  یبرا  یو شناخت  یحقوق  ،یابت ین  ،یبریسا  ،یاطلاعات   ،یاقتصاد

 ش یافزا یها براآن انیم وندیرا هدف قرار دهد و از پ  ی مل طیمح یهاحلقه  نیترفیضع ، یبخش نظام دفاع  نیتریبر قو کزتمر یبه جا تواندیم

  ،ینظام  ، ی اسیدر سطوح س  توانند یم  داتی تهد   نیکه ا  دهد ینشان م  یبیترک  داتیتهد   یشناساثر فشار استفاده کند. مطالعات مربوط به گونه
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  ی کشور ممکن اس  از بازدارندگ  کی  رو،ن ی. ازا(Pourshasb & Kalantari, 2021)فعال شوند    یمل   یامن  یعاتو اطلا  یاجتماع   ،یاقتصاد

  شیبا فرسا  یبریاختلال سا  ای  یاجنگ رسانه  ،یشناخت  اتیعمل  ،یچون فشار اقتصاد  ییرهایزمان از مسبرخوردار باشد، اما هم  ییبالا  ینظام

قدرت  ی ها یانواع ظرف ان یفاصله گرفته و م ی بعداز تمرکز تک دی با  ریناگز  ی داتیتهد نیدر برابر چن د ی جد یدفاع نیمواجه شود. دکتر یتیامن

 & Piri)برجسته شده اس     زین  یبیترک  داتیدر برابر تهد   رانیا  یتی  امن  یدفاع  نیدکتر  یتحول در بررس  ن یا   یارتباط برقرار کند؛ اهم

Masoumi, 2025) . 

عمل    دهای تهد  گرید   یعنوان ابزار تقومستقل و هم به  د یعنوان تهدهم به  رایخاص دارد، ز  یگاه یمنظومه جا   ن یدر ا  یبریسا  د یتهد

  ،یکیز یگسترده ف   یبدون تخر  تواند یم  ی فرمانده  یهارساخ یز  ا یونقل  حمل  ی هاارتباطات، سامانه  ،ی بانک  ستمی. حمله به شبکه بر ، سکند یم

 ص یمسئله تشخ  نیهمچن  یبریسا  یفضا   ی باشد. ماه  سهیقابل مقا  یآن با حملات سنت  ی و اجتماع   یتیامن  ،یکند که آثار اقتصاد   جادیا  یاختلال

  ا ی  یخصوص  مانکارانیوابسته، پ   یهاگروه  ،یدولت  گرانیباز  قیاز طر  تواندیم  یبریسا   دی. تهد کندیدرباره نوع پاسخ را دشوار م  میمهاجم و تصم

  دات یتهد  لیدر تحل  زین  ترشیتحول پ   نی ا  یتی. آثار امنسازدیم  دهیچیو انتساب را پ    یامر مرز مسئول  نیاجرا شود و هم  انهمجرم  یهاشبکه 

مسلح   یروهایدر ن یبرینوظهور سا داتی تهد یبررس ن، ی. علاوه بر ا(Khalilipour Roknabadi, 2012)قرار گرفته اس   د یمورد تأک یبریسا

  یرزم  ی آمادگ   یاز عناصر اصل  یکیرا به    یبریاطلاعات، دفاع سا   یها و فناوربه شبکه  ینظام   یهاسامانه  یگسترش وابستگ   هک  دهدینشان م

  یاطلاعات  ا ی ی سامانه فرمانده کی یبریسا  یریپذ   یآس ،یطیشرا نی. در چن(Mahdavi Haji & Bouzmehrani, 2020)کرده اس   لیتبد

 کاهش دهد.  زیرا ن یکیزیف شرفتهیپ  زاتیتجه یکارآمد تواندیم

بردن    ن یاز ب  ا ی  رساخ یز   یالزاماً تخر  ی حوزه، هدف اصل  نیاس . در ا  د ی جد  یتیامن  طیاز مح  یگری بعد د  یاو رسانه  یشناخت  د یتهد

 یاس . فضا  یریگمیتصم  ندیبر فرآ  یرگذاریو تأث  یشکاف اجتماع   شیکاهش اعتماد، افزا د،ی ترد  جادیادراک، ا  رییبلکه تغ  س ،ین  ی نظام  یروین

  ی اتیعمل  نیدامنه و سرع  چن  ،یمصنوع   یمحتوا  دیاطلاعات و تول  یاشبکه   ریتکث  ام،یپ   یسازی محتوا، شخص  ع یسر  اریبس  عیتوز  انبا امک  یمجاز

و    یواقع  یمحتوا  انی مرز م  صیهدفمند را بالا برده و تشخ  یو پردازش محتوا  دیتوان تول  تواند یم   زین  ی داده اس . هوش مصنوع   شیرا افزا

  یی هاو حوزه  س یمحدود ن  یرزم  یهاتنها به سامانه  یتی  امن  یدفاع  یکاربردها  یبرا  یهوش مصنوع   یها ی کند. قابل  ررا دشوا   شدهیدستکار

. (Mahdavikia, 2025)  شودیشامل م  زیرا ن  میتصم  یبانیو پشت  د یتهد  یی پردازش زبان، شناسا ،ینیبشیاطلاعات، کشف الگو، پ   لیمانند تحل

 یضعف حکمران  ایفناورانه    یماندگباشد و هم در صورت عق   یتوان دفاع   شیهم فرص  افزا  یهوش مصنوع   شودیم  سب دوگانه     یظرف  نیهم

 شود.  یتلق یریپذ  یآس دیداده، منبع جد

 یمنابع لازم برا  م،یمستق  ینظام  یریبدون درگ  تواندیم  یفشار اقتصاد  رایدارد، ز  یمضاعف   یاهم  رانیدر مورد ا  یاقتصاد  دیتهد

دفاع عموم  ، یتوسعه  ز  یگذارهیسرما   ،ی رفاه  تاب  رساخ یدر  تأث  یآورو حفظ  را تح   ترک  ریجامعه  از منظر جنگ    م، یتحر  ،یبیقرار دهد. 

  ر یمکمل سا  توانندیم  یدر انتظارات اقتصاد  ی ثبات یب  جادیو ا  ی فشار بر تبادلات مال  ن، یتأم  رهیاختلال در زنج  ، یاوربه فن  یدسترس    یمحدود

باشند. هنگام  یابزارها آس  یفشار  عمل  یاقتصاد   یکه  در شاخص   یو شناخت  یارسانه  اتیبا  آن صرفاً  آثار    ی باق  یاقتصاد   یهاهمراه شود، 

جدا از دفاع، بلکه    یااقتصاد نه حوزه   ن،ی شود. بنابرا  لیتبد  یو انسجام اجتماع   یادراک کارآمد  ،یاعتماد عموم  لهبه مسئ  تواندیو م   ماندینم

ز  یبخش مل  رساخ یاز  »تهد  یقدرت  منطق  در  تهد  دیاس .  برابر  آس  ییتوانا   د«،یدر  ا  یری پذ یکاهش  برا  نهیهز  جادیو  طرف   یمتقابل 

متقابل    نهیهز  جادیا  د، یجد  طیحال، در مح  نی. با ا(Kalantari & Eftekhari, 2014)  شودیم  محسوباز عناصر مهم راهبرد    ی کی  دکنندهیتهد

 نقش دارد.   دیتهد یبه همان اندازه در کاهش اثربخش زین یداخل یآورتاب شیو افزا شودیحاصل نم یقدرت نظام ریتنها از مس
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ز  یفرابخش  یتیماه  زین  یستیز  داتیتهد اقتصاد، حمل  توانندیم   یستیدارند. عوامل  امنبخش سلام ،  و    یروان   یونقل، آموزش، 

  ی که آمادگ  دهد ینشان م   یمل    یها بر امنآن  یاحتمال  ر یو تأث  یستیوتروری ب  داتی قرار دهند. انواع تهد  ریزمان تح  تأثرا هم  ی عموم   یریمد

و تداوم خدمات    یارتباط عموم  ع،یهشدار، پاسخ سر  ،یی شناسا  یروزمره باشد و سازوکارها  یپزشک  یفراتر از ساختارها  دیبا  هحوز  نیدر برابر ا

تصور شود،   کیکلاس  ی تنها در قال  حمله نظام  یستیز  د یآن اس  که اگر تهد  نجایمهم در ا   ی. آس(Shahraki, 2021)  ردیرا دربرگ  یاتیح

 .شوندیخارج م  یتی امن  یزیرقرار دارند از حوزه برنامه  یبیترک  اتیو عمل  یبحران سلام ، خرابکار  انینوظهور که در مرز م  یوهایاز سنار  یبخش

از چند دهه قبل  یاماهواره یها ی قدرت سخ  نشده اس . فناور  یرفتن اهم  نیو موج  از ب افتهیادامه  زین ینظام یابزارها تحول

  ی هاحسگرها، شبکه    یترک  ،ی و در دوره کنون  (Abedini, 1996) اند  را متحول کرده  ی ارتباطات و نظارت نظام    ، یهدا  ،یی شناسا  یها یقابل

منظر، راهبرد    نیتا اقدام شده اس . از ا  ییسرع  چرخه شناسا  شیو پردازش هوشمند داده موج  افزا  قی دق  ی ها، پهپادها، موشکیارتباط

را حفظ و ارتقا دهد و    جادشده یا  ی نظام  یها یسخ  و قابل  ی بازدارندگ   یها  یمز د یسو با  ک یمواجه اس : از    یابا مسئله دوگانه  رانیا  یتیامن

  د ی با  یبیترک  طیدر مح  ی . بازدارندگدهدیرا پوشش م  یهمه اشکال فشار راهبرد  یی تنهاتصور کند که قدرت سخ  به  د ی نبا  گر، ید  یاز سو

 یشناخت  اتیشدن عمل  اثریب  ، یاقتصاد  یناکام   ،یبریبلکه در برابر احتمال شکس  سا  ،ی نظام  نهیدشمن نه فقط در برابر هز  ی عنیباشد؛    هیچندلا

تا    ۱۴۰۰در دوره    رانیا  یتی  امن  ی راهبرد دفاع   ی ابیارز  نهیضرورت، زم  نیمواجه شود. هم  نهیبا محاسبه پرهز  زین  رکشو  یو مقاوم  ساختار

 . کندیرا فراهم م ۱۴۰۵

 ۱۴۰۵تا   ۱۴۰۰از    نینو  داتیدر مواجهه با تهد  رانی ا  ی اسلام   یجمهور  یتیـ امن  یدفاع  راهبرد

  د یداد، بلکه با  لیابزار منفرد تقل  کی  ایسند    کیبه    توانیرا نم  ی در دوره مورد بررس  رانیا  یاسلام  یجمهور   یتی  امن  یدفاع   راهبرد

  ش یافزا  ،ی اتیح  یهارساخ یحفاظ  از ز  ، ی دفاع   یی خوداتکا  ، ی چون بازدارندگ  ی میمکمل دانس  که حول مفاه  یکردهایاز رو  یاآن را مجموعه 

  گاه یهمچنان جا  یعنصر بازدارندگ  تر،یاند. در سطح سنتشکل گرفته   نی نو  یها یو توسعه قابل  رعاملیمتقابل، پدافند غ   پاسخ  ،یعمق دفاع

مواجه  ییها نهیبا هز  ،ی اقدام نظام  انیمبنا استوار اس  که دشمن در محاسبه سود و ز  نیبر ا  رانیا  یخود را حفظ کرده اس . بازدارندگ  یمرکز

که توان    دهدینشان م  رانیا  یتی  امن  یعنوان راهبرد دفاع به  ی بازدارندگ  لیپرمخاطره سازد. تحل   اریبس  ای   یرعقلانیحمله را غ   هب  میشود که تصم

. (Ansarifard & Haji Yousefi, 2017)هستند  کردیرو نیبازدارنده از ارکان ا امیو انتقال معتبر پ  یدفاع   یها یپاسخ، اراده استفاده از قابل

 یتیامن  طیحال، مح  نیچارچوب قابل فهم اس . با ا  نیپاسخ به حمله در هم   یو حفظ ظرف  ی دفاع   یهاسامانه  یارتقا  ،یکتوسعه توان موش

عبور   یطرف مقابل ممکن اس  به جا   رای بخورد، ز  وند یقدرت پ   د یجد   یهابا حوزه  دی سخ  با  ینشان داده اس  که بازدارندگ   ۱۴۰۵تا    ۱۴۰۰

 استفاده کند.  یبیو ترک یارآستانه یز یرهااز ابزا م،یاز آستانه جنگ مستق 

راهبرد بر آن اس  که    نیداده اس . ا  لیرا تشک  رانیا  یاسلام  یجمهور  یااز منطق مقابله  یبخش  زین د«ی در برابر تهد دی»تهد  راهبرد

  ی دفاع   اس یراهبرد در س  ن یا  لیدر سطح متناس  از امکان پاسخ برخوردار باشد. تحل  د یبماند و کشور با  یباق   نهیبدون هز  دی نبا  جانبهکی  د یتهد

ا  نشان  رانیا آن  هدف  که  اس   تهد  جادیداده  محاسبات  در  جلوگ  دیتوازن  شکل   یریو  مصون  یریگاز  اس    گریباز  یبرا   یتصور  مهاجم 

(Kalantari & Eftekhari, 2014)اعمال    یاقتصاد  ریتر اس . اگر فشار از مسگسترده  ریتفس  ازمندیمفهوم ن  ن یا  ن،ینو  داتیتهد  طی. در مح

مبادله،    یرهایبه مس  یبخشتنوع  ،یاقتصاد  یریپذ  یشامل کاهش آس  تواندیبلکه م  س ،ین  یاقدام نظام   یالزاماً به معنا  یپاسخ راهبرد  شود،یم

 شیدفاع فعال، افزا   یاز ترک  د یبا  ی باشد، بازدارندگ  یبریسا  دی تداوم فشار باشد. اگر تهد  ی اسیس  نهیهز  شی و افزا  یداخل  ی ها  یتوسعه ظرف

 ی الگو  ک یاز    د یبا  د یدر دوره جد   د یدر برابر تهد  د ی مفهوم تهد  ن، ی. بنابراردیپاسخ متناس  شکل گ   یتوان کشف و انتساب و قابل  ،یآورتاب

 شود.  لیتبد یاچندحوزه ییعمدتاً سخ  به الگو
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  یهارساخ یبه ز  ی کاهش وابستگ  ،یبریسا    یحاکم   یبر تقو  رانیا  ی تی  امن  ی راهبرد دفاع   یاصل  یریگجه   ، یبریحوزه سا  در

استوار شده   یبریتوان دفاع سا  یو ارتقا  یات یح  یهارساخ  یز  یآورتاب  شی داده، افزا  یهاگاهیحفاظ  از پا  ،یبوم  یها یتوسعه قابل  ،یخارج

، اما  (Khalilipour Roknabadi, 2012) شده بود    یی شناسا  ز یاز دوره مورد مطالعه ن  ش یپ   ی مل   یامن  یبرا  یبریسا   داتی تهد   یاس . اهم

داده اس .   شیحوزه را افزا  نیبرخط، وزن ا  یهابه سامانه  یو اقتصاد  یاز خدمات عموم  یعیو انتقال بخش وس  تالیجیرشد استفاده از خدمات د

پاسخ، تداوم خدم  و    ، ییشناسا  ،یریشگیشامل پ   د، ی تمام چرخه تهد  دی بلکه با   س ، یاز نفوذ ن  یریتنها جلوگ  رصهع   ن یراهبرد مطلوب در ا

و   یبری دفاع سا  یها یبه ظرف  افتهیبر ضرورت توجه سازمان  زیمسلح ن  یروهای نوظهور در ن  یبریسا  داتیتهد  یرا پوشش دهد. بررس  یاب یباز

و    ی فرمانده یهاشبکه   یامن  جه،ی. در نت(Mahdavi Haji & Bouzmehrani, 2020)کرده اس     د یأکحمله ت  د یدر برابر اشکال جد   ی آمادگ

  لیتبد  یاز دفاع مل   ریناپذییافزار به بخش جداافزار و نرمسخ   نیتأم  رهیزنج    یریداده و مد  ریو ذخا  یارتباط  ی هاکنترل، حفاظ  از سامانه

 اند. شده

بوم   نیا  با ا  یسازیحال،  نبا  نیدر  تول  دیحوزه  راهبردنرم  ایافزار  سخ   یداخل  د یصرفاً معادل  نظر گرفته شود. مفهوم   یافزار در 

  کننده نیو در صورت بحران مستقل از تأم  یسازمنیا  ،یروزرسانبه  ،ینگهدار  ،یابیرا ارز  یمعنا دارد که کشور بتواند فناور  ی زمان  یسازیبوم

 یخارج  یابه سامانه  ی اس . وابستگ  یو انسان   ی تیریمد  ، یفن  یهاییاز توانا  یامجموعه  ازمند ی ن  یبریاستقلال سا  رو،نیکند. ازا  ارهاد  یخارج

باشد که امکان    ی طرف  اریدر اخت  ی اتیح  یها داده  ا ی  یتیامن  یروزرسانحساس آن، به  یکه کنترل بر اجزا  شودیم   ل یتبد  ی ریپذ یبه آس  ی زمان

  تواندیمستقل باشد، خود م   یابیمستمر و ارز  یروزرسانبه  ،یتیاگر فاقد استاندارد امن  زین  یداخل  دینفوذ دارد. در مقابل، تول  ای    یوداعمال محد

  ی ریپذتداوم   ، یکنترل، امن  زانیرا م  یاصل  اریعبور کرده و مع  «یخارج  ا ی   یاز تقابل ساده »داخل  د ی مؤثر با  یبریبماند. راهبرد سا   ی باق  ر یپذ  یآس

 اعتماد قرار دهد.   یو قابل

  یشناسمختلف فشار اس . گونه  یابزارها  یزمان توجه به هم  شیافزا  رانیا  ی تحول در راهبرد دفاع   ن یترمهم  ،یبیحوزه جنگ ترک  در

 & Pourshasb)را دارند    گریحوزه به حوزه د  کیانتقال اثر از     یقابل  یمل   ی در سطح امن  داتیتهد  نیکه ا  دهدینشان م  یبیترک  داتیتهد

Kalantari, 2021)نیجداگانه هر حوزه. دکتر   یها« استوار باشد، نه صرفاً بر تقوحوزه   انیم  یبر »هماهنگ   دیبا  یداتیتهد  نیبه چن   خ. پاس 

 ,Piri & Masoumi)دارد    د یتأک  د یتهد  هیچندلا  طیبا مح  ی ساختار دفاع   ی بر ضرورت سازگار  زین  یبیترک  داتیدر برابر تهد   نینو  ی دفاع 

    یاز ماه  ینسبتاً مشترک  ریتصو  د یبا  کیپلماتیو د   یبریسا  ،یارسانه  ،یاقتصاد  ،یتیامن  ، ینظام   نهادبدان معناس  که    نی. در عمل، ا(2025

خود متمرکز شود، مهاجم    یتخصص  فیها و وظا . اگر هر بخش صرفاً بر شاخصردیاهداف واحد قرار گ  ریها در مسبحران داشته باشند و اقدام آن

 اس . یت یامن یحکمران  یفیاساساً آزمون ک یبیجنگ ترک ن،ی. بنابراند ها استفاده کآن انیاز فاصله م تواندیم

اقتصاد  یدفاع   راهبرد افزا  یدر حوزه  برابر تحر  یآورتاب  شیبر  وابستگ  م،ی در  و    یاتیمنابع ح  انیحفظ جر  زا، یآس  یهایکاهش 

اس  که    یاقتصاد  ، یتیامن  یاقتصاد مقاوم در معنا  نجایاستوار اس . در ا  ی و دفاع   ی به ساختار اجتماع   یاز انتقال کامل فشار خارج  یریجلوگ

  یها ی و تداوم فعال  هارساخ یاز ز   یحما  ،یضرور  یازهاین  ن یخود را حفظ کند و امکان تأم  یات یح  یکارکردها  ،یخارج  فشار  طیبتواند در شرا

تنها محصول توان   المللنیقدرت در روابط ب  رایسازگار اس ؛ ز  ی تر از قدرت ملبا فهم گسترده  یاز نظر نظر  کردیرو  نیرا فراهم سازد. ا  ی دفاع 

  تواند یم   یضعف اقتصاد  گر، ید  ی. از سو(Ghavam, 2005)  شودیاستمرار قدرت محسوب م  ی هاهیاز پا  یکی   ی اقتصاد   یفو ظر  س ین  ی نظام

داشته    یآورساز و جبرانتاب  رانه،یشگیزمان جنبه پ هم  د یبا  یاقتصاد  دیتهد   یریمد   جه،یابعاد قدرت را محدود کند. در نت  ریاعمال سا   یقابل

 باشد. 
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  ی هارساخ یشبکه سلام ، حفاظ  از ز  ی آمادگ  ع، یسر  یی مستمر، شناسا  شی بر پا  دی با  یتی  امن  ی راهبرد دفاع   ،یستیحوزه ز  در

صرف   یکه اتکا  دهد ینشان م  سمیوتروریب  یمتمرکز باشد. تنوع ابزارها و الگوها  یتیو امن  ی درمان  ، یعلم  یهادستگاه  انیم  یو هماهنگ   یاتیح

   یاطلاعات به اندازه ظرف   یریمد    یو قابل  صیحوزه، سرع  تشخ  نی. در ا(Shahraki, 2021)  س ین  یپاسخ کاف   یبرا  ی به ساختار نظام

را گسترش دهد. همچن  ک ی  ی امدهای پ   تواند ینامناس  م  ی ارتباط عموم  ا ی  صیدر تشخ  ریتأخ  رایدارد؛ ز   یاهم  ی درمان  ن، یرخداد محدود 

 آزموده شوند.  یچندنهاد ی هاشیدر قال  رزما  یاحتمال یوهایبخورد و سنار وندیبحران پ   یریو مد رعاملیبا پدافند غ  د یبا  یامنس  یز

 ل یدر تحل  تواندیم  یداده اس . هوش مصنوع   شیرا افزا  یدفاع  یریگمیدر نظام تصم  یضرورت بازنگر  زیهوشمند ن  یهای فناور  تحول

 ی فناور  نیا  یها یبه کار گرفته شود. قابل  میتصم  یبانیو پشت  ینیبشیپ   وها،یسنار  یسازهیپردازش اطلاعات، شب  د،ی تهد  یکشف الگوها  ر،یتصاو

  دیحال، راهبرد مؤثر نبا  نی. با ا(Mahdavikia, 2025) قرار گرفته اس     د یمورد توجه مطالعات جد  رانیا  یتی  امن  یدفاع  یاکاربرده  یبرا

متخصص،   ی انسان  یرویها، نمدل   یامن  ،یپردازش  رساخ یز   ،یفیباک  یها دهد. داده  لیابزار تقل  کی  یطراح  ای  دیرا به خر  یهوش مصنوع 

آلوده باشند،    ا یها ناقص  هستند. اگر داده  یاز هوش مصنوع   یدفاع   یبرداربهره  یهاشرط شیاز پ   یاعتبارسنج  یو سازوکارها   ینامکان کنترل انسا

  «یزمان »توسعه قابلطور همبه  د یبا  یراهبرد فناور  ل،یدل  نیکند. به هم  دیبازتول  یشترینادرس  را با سرع  ب  م یتصم  تواندیسامانه هوشمند م 

 را دنبال کند.  «یریپذ یو »کاهش آس

 ی بازارها  یبه برخ  یدسترس   ی مانده اس . محدود  یباق  رانیراهبرد ا  یاز عناصر اصل  یکی  ی دفاع   ییخوداتکا  زیحوزه قدرت سخ  ن  در

افزا  یداخل  یها یتوسعه ظرف  زهیانگ  یحاتیتسل پهپاد   یمانند موشک  ییهاداده و در حوزه   شیرا  کرده اس . تحول   جاد یا  ییدستاوردها  یو 

سامانه  ینظام  یفناور نقش  افزا  ییفضا  یها و  ارتباط  ییشناسا  ی ها یقابل  شیدر  ادب  یو  در  گذشته  اس    یدفاع  اتیاز  بوده  توجه  مورد 

(Abedini, 1996)ی از حسگر، ارتباط، اطلاعات، فرمانده یابلکه قرار گرفتن آن در شبکه س ،یسامانه ن کی دیصرفاً تول ی. اکنون مسئله اصل  

ها ارتباط مؤثر داشته سامانه  ر یکرده، با سا  اف  ی که داده مناس  در  کنندیم   دای ارزش کامل پ   ی زمان  شرفتهیپ   زاتیهاس . تج  یریگمیو تصم

 قابل استفاده بمانند.  زین یبریو سا یکیاختلال الکترون طیباشند و در مح

و توجه به   دیتر از تهددرک گسترده یاز حرک  به سو یی هانشانه ۱۴۰۵تا  ۱۴۰۰در دوره  رانیا یتی  امن ی مجموع، راهبرد دفاع  در

 س ؛ یها نمؤلفه   نیفقدان مطلق ا  ایوجود   ،ی. مسئله اصلدهدیرا نشان م   یامنس  یو ز  یاقتصاد   یامن  ،یبیجنگ ترک  ،یهوش مصنوع   بر،یسا

ملآن   یکپارچگی  زانیبلکه م راهبرد  راهبرد  یها در سطح  دارا  ی اس .  معمار   یظرف  یکه در هر حوزه  فاقد  اما  باشد  هماهنگ    یجداگانه 

برابر تهد  یریگمیتصم پاسخ باشد، در  ازا  ه یچندلا  داتی و  از سنجش جداگانه    د یراهبرد موجود با  ی ابیارز  رو،نیبا مشکل مواجه خواهد شد. 

 توجه کند.  یحکمران  یو سازوکارها  یانسان  هیاقتصاد، اطلاعات، سرما   ،یقدرت سخ ، فناور  انیم  وندیپ    یفیفراتر رود و به ک   ینظام   یها یقابل

 ۱۴۰۵تا   ۱۴۰۰در دوره    ران یا یاسلام   یجمهور  یتیـ امن  یراهبرد دفاع  یهابیآس یابیو ارز  لیتحل

  داتی تهد  یبیو ترک  یاشدت شبکهبه   یماه  انیدر فاصله م  توانیرا م  رانیا  یاسلام  یجمهور  یتی  امن  یراهبرد دفاع    یآس  نیترمهم

  ی ضرور   یها امرسازمان انی م فیوظا  میتقس   ، یدفاع و امن یها مشاهده کرد. در ساختار تخصصمحور پاسخ به آنو ساختار نسبتاً حوزه د یجد

افزا  تواندیخود م  ینهاد بر حوزه تخصص  هراس  و تمرکز   که فاقد    یهنگام   ییگراتخصص  نیمنجر شود؛ اما هم  یمهارت و کارآمد  شیبه 

از شکاف    قاًیدق  یبی. جنگ ترکشودیم  ل یتبد   یمشترک باشد به منشأ آس  یریگمیاشتراک اطلاعات و تصم  ، یهماهنگ  داریپا   یسازوکارها

به سطح    ی تیسطح امن  کیاز    داتی تهد  ن یکه ا  دهد ینشان م  زین  یبیترک  داتیتهد  یشناسگونه  ی. بررسردی گیها بهره منهادها و حوزه  انیم

فشار    کی مثال،    ی. برا(Pourshasb & Kalantari, 2021)کرد    ی مستقل تلق  یدهای از تهد  یاها را مجموعه آن  د یاند و نباقابل انتقال  گرید

  جاد یا   یاختلال خدمات  زیزمان نهم  یبریآن را برجسته سازد و حمله سا  ی شناخت  اتیعمل  ، کمک کند  یتینارضا   شیبه افزا  تواندیم  یاقتصاد



 ۱۴۰۵تا  ۱۴۰۰های راهبرد دفاعی ـ امنیتی جمهوری اسلامی ایران در مواجهه با تهدیدات نوین از تحلیل و ارزیابی آسیب 

 

  یراهبرد مل کیها الزاماً پاسخ  نیدرس  باشد، اما حاصل جمع ا یپاسخ پراکنده هر نهاد ممکن اس  در سطح تخصص ،یتیوضع نیکند. در چن

 منسجم نخواهد بود. 

انعطاف   ع،یسر یریگمیبه تصم  دی جد د یتهد  طی. محشودیم د یانتقال اطلاعات تشد یو کند یمراتبسلسله ی مسئله با ساختارها نیا

سامانه، داده    ک یدر    یبریدارد. اگر اطلاعات سا  از ین    یمشترک از وضع  ری تصو  لیو امکان تشک  ی به واقع  کی تبادل داده در زمان نزد  ، یاتیعمل

  ر یمرک  با تأخ  د یبماند، درک تهد  یمستقل باق   یارهیدر زنج  ی نظام  لیجدا و تحل  یادر مجموعه  یاجتماع   یاب یارز  گر،ید  یاانهدر سام   یاقتصاد

تنها بخش  یریتأخ  نی. چنردیگیشکل م پد  یممکن اس  موج  شود هر سازمان  بب  دهی از  با    یراهبرد  ی. مفهوم حکمرانندیرا  در مواجهه 

 ,Ebrahimi)اس     ی سازمان  یفراتر از مرزها  یهماهنگ   ازمند ین  ی راهبرد دفاع   یو اجرا  نیدارد که تدو   یجه  اهم  نیاز ا  قاً ینوظهور دق  داتیتهد

نهاد  کیضعف    ایراهبرد موجود، فقدان    یاصل  یها  یاز آس  یکی  ن،ی. بنابرا(2010   ، ینظام  یهایابیادغام مستمر ارز  یبرا  نهیسازوکار کاملاً 

 اس .  یستیو ز یشناخت ، یاقتصاد ،یبریسا ،یتیامن

افزارها،  از سخ   یبخش  ی. وابستگشودیمربوط م  نیتأم  رهیزنج   ی فناورانه و امن  یبه وابستگ  ها   یدسته آس  نینخست  ،یبریحوزه سا  در

  یبانیکند که از توقف پشت  جادیا  یمخاطرات  تواندیم  میخصوم  و تحر  طیدر شرا  ، یبه منابع خارج  هیپا  یهایشبکه و فناور  زاتیافزارها، تجهنرم

نشان داده اس  که    یمل    یبر امن  یبری سا  دات یتهد  ریتأث  ی . بررسشودیرا شامل م   یتیپنهان امن  یهایریپذ  یتا آس  یدسترس    یودو محد 

 ,Khalilipour Roknabadi)  کند یم  ل یتبد  ی مل  یاها را به مسئلهسامانه  نیا   یامن  ، یاطلاعات   یهابه سامانه  ی اتیح  یساختارها  یوابستگ

 تر، یادی. مسئله بنس ین  یداخل  یهابا نمونه  یخارج  یهای کردن همه فناور  نیگزیصرفاً جا   ی آس  نیحال، پاسخ مناس  به ا  نیا  ا. ب(2012

فاقد استاندارد   یهاس . اگر محصول داخلسامانه  ی ابیو باز  یروزرسانبه  ،یچرخه عمر، نگهدار   یریمد   ،یکنترل دسترس ، یتیامن  یاب یارز  ییتوانا

 . کندیرا برطرف نم یر یپذ  یبودن آن آس یمستمر باشد، صرف داخل ی بانیشتو پ  یتیامن

  ی خدمات بانک  ک،یها و تمرکز گسترده اطلاعات مربوط اس . توسعه دول  الکترونبه حفاظ  از داده  یبریسا  ی ها یدوم آس  دسته

تمرکز   نیمتصل متمرکز کرده اس . ا  یها رساخ  یحساس را در ز  ی هااز داده  ی حجم بزرگ  یسازمان   ی هاو شبکه   یتیهو  یهاسامانه  تال،یجید

داده، کنترل   یبندکه طبقه  ی صورت. در  دهدیم   ش یرا افزا  یبریارزش اهداف سا  گری د  یو از سو  کند یم   جادیا  ی تیریمد  یسو کارآمد  کیاز  

 ی اگسترده یامدهایپ   تواند ینقطه م  کیباشد، نفوذ به   افتهیتوسعه ن  ی رخدادها به اندازه کاف  شی ها و پاشبکه   کیتفک  ،یریگبانیپشت  ،یدسترس

از   یاساس  یجزئ  یاتیو حفاظ  از ارتباطات و اطلاعات عمل  کنندیم   یمنطق تبع  نیاز هم  زیمسلح ن  یروهاین  یبریسا  داتیکند. تهد  جادیا

عمدتاً پس از    یبریکه دفاع سا   شودیم  دتریشد  ی زمان  یراهبرد   ی. آس(Mahdavi Haji & Bouzmehrani, 2020)اس     یدفاع   یامن

 باشد.  ی واقع ازیکمتر از ن یریپذ  یمستمر آس یابیحمله و ارز یسازهیزودهنگام، شب یی در شناسا  یگذارهیرخداد فعال شود و سرما

  د یپس از مشاهده آثار تهد  یساختار دفاع   ،یمشترک در چند حوزه اس . در مدل واکنش  یها ی از آس  یکی  یواکنش  کردیرو  غلبه

  ی قطع  ی نیبشیپ   یبه معنا  یراهبرد  ینگرشیتر هستند. پ در مرحله ظهور قابل کنترل  د یجد  داتیاز تهد  یاریکه بس  ی در حال  کند؛ یاقدام م

از وقوع   شیپاسخ پ   یهانه یهشدار و آزمودن گز  یهانشانه  صیتشخ  وها،یسنار  یرصد روندها، طراح  یبرا  یسازوکار   جادیبلکه ا  س ،ین  ندهیآ

  د یتهد  ط یمح  رییطور مستمر با تغبه  دیبا  یزیرکه برنامه  دهدینشان م   یدفاع  یهااس یس  نینوظهور در تدو  داتیتهد   یبحران اس . اهم

اندازه  یو جنگ شناخت  ی هوش مصنوع   ، یستیز  ،یبری. در حوزه سا(Ebrahimi, 2010)شود    یروزرسانبه به  تحول  بالاس  که    یاسرع  

 شوند.  لیتبد یریپذ  یخود به منبع آس توانندیم یگذاراس ی کند س ی هاچرخه 

  ی ها یآن اس . قابل  یجذب و حکمران  یبرا  ینهاد   یو ظرف  یسرع  تحول فناور   ان یشکاف م  یخطر اصل  ، ی حوزه هوش مصنوع   در

  یفناور  نی، اما هم(Mahdavikia, 2025) دهند    شیرا افزا  یریگمیو تصم  ییشناسا  ل،یقدرت تحل  توانندیم   یدر حوزه دفاع   یهوش مصنوع 
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فراهم    زیرا ن  اتیسرع  عمل  شیدشمن و افزا  یهایریپذ یآس  لیکننده، تحلگمراه   یانبوه محتوا   دیتول  ،یبر یسا  تحملا  یامکان خودکارساز

هماهنگ نباشد، شکاف فناورانه   یمدل با سرع  تحول فناور  یابیو نظام ارز  یمنابع انسان  ،یداده، قدرت پردازش  رساخ ی. اگر توسعه زکند یم

را وارد   یتمیالگور  یممکن اس  خطاها  ی هوشمند بدون سازوکار کنترل انسان  یهااز حد به سامانه  شیب  یتکا ا  ن،ی. افزون بر اردیگیشکل م

استفاده مسئولانه و    یبلکه ضعف در معمار  س ،ین  یفناور  دیدر تول  یماندگتنها عق   یهوش مصنوع    یآس  ن،یحساس کند. بنابرا  یندهایفرآ

 هس . زیامن از آن ن

را عمدتاً با     یممکن اس  همچنان موفق  ی آن اس  که ساختار دفاع   یاصل  ی هااز چالش  یکی  ،یا و رسانه  یحوزه جنگ شناخت  در

نظام  یکیزیف  یهاشاخص حال  یو  در  عمل  یبسنجد،  هدف  م  رییتغ  یشناخت  ات یکه  اس . دشمن  رفتار  و  تغ  تواندیادراک  موازنه   رییبدون 

  ی هاو رسانه  یارتباط  یهایاثر بگذارد. رشد فناور  یریگمینظام تصم  یاعتماد به نهادها و کارآمد  نده،یآ   ،یبر برداش  جامعه از امن  ،یحاتیتسل

  ی عنوان بخشسخ  به  یرا در کنار ابزارها  یو شناخت  ی اطلاعات  اتیعمل  زین  یبیترک  د یداده اس . مفهوم تهد  شی را افزا  دی تهد  نیدامنه ا  یاشبکه 

  یزمان   ی. آسس ین  یکاف  ینیو پس  یاپاسخ صرفاً رسانه  ،یطیشرا  نی. در چن(Piri & Masoumi, 2025)  ردیگیم  ردر نظ  هیاز فشار چندلا

  تواندیم   یخلأ اطلاعات  رایمعتبر مواجه شود، ز   یفقدان روا  ا ینامنسجم    یی چندصدا  ر،یدر بحران با تأخ  یکه ارتباطات عموم  ردیگیشکل م

 پر شود.    یرق یها  یتوسط روا

 یقرار دارد. وابستگ یتیها به اهرم فشار امنآن لیو امکان تبد یساختار یهایوابستگ انیم وندیدر پ  یاصل  یآس ،یحوزه اقتصاد در

  ها رساخ  یز  یو نوساز  یگذارهیبر سرما  میتحر  یو اثرگذار  یفناور  نیتأم  رهیزنج  یریپذ  یآس  ،یمال   یهاکانال   یدرآمدها، محدود   یبرخ  دیشد

اس  و توان   ی قدرت مل  نیادیبن  یاز اجزا   ی کی  یقدرت اقتصاد  الملل،نیرا در بلندمدت محدود کند. از منظر روابط ب  یدفاع مل    یظرف  تواندیم

 یگذارهیتورم، کاهش قدرت سرما  شیافزا  ن،ی. بنابرا(Ghavam, 2005)   دهدیقرار م   ریرا تح  تأث  یتیو امن ی اهداف خارج    یتعق  یدول  برا

 شیافزا  یزمان  یراهبرد   یداشته باشند. آس  میرمستقیغ   یتیآثار امن  توانندیبلکه م   ستند،ین  یتنها مسائل اقتصاد  یبه فناور  یدسترس  یارو دشو

اقتصاد    یریکه مد  ابدییم و    یحوزه فناور  ،یخارج  اس یس  ،یاقتصاد  اس یس  انیم  یجدا شود و هماهنگ  یمل   یامن  یاز معمار  یفشار 

 باشد.   فیضع یدفاع  یازهاین

 ی خارج  یبه بازارها  یدسترس   یسو، محدود  کیاند. از  کرده  جاد یمتفاوت ا  امدی زمان دو پ هم  زین  یحاتیو تسل  یفناور  یهامیتحر

منجر شده اس . از   یها به کاهش وابستگحوزه   یامر در بعض  نیداده اس  و ا  شیرا افزا  یبوم  یهای توانمند  یو توسعه برخ  ییخودکفا  زهیانگ

  ازمند ین  یاس  و حفظ فاصله کم با مرز فناور  عیسر  اریبس  ی نظام  ی. تحول فناورس یفناورانه ن  یلزوماً مترادف با برتر  یی خودکفا  گر،ید  یسو

  یهاو نقش سامانه  ینظام  یهایتحول فناور  یخیتار  یاس . بررس  دیتول  دهیچیپ   یهاو توسعه و شبکه   قیتحق  ، یانسان  هیبه دانش، سرما  یدسترس

  د یمسئله تنها تول  ن،ی. بنابرا(Abedini, 1996)بوده اس     یقدرت نظام    یفیک  رییاز عوامل تغ  یکیهمواره    یدهد که فناورینشان م  یاماهواره

 و هوشمند اس .  یبریسا ، یی فضا ،ی اطلاعات یهاها و ادغامشان با سامانهآن  وستهیپ  یارتقا ییبلکه توانا س ،ین زاتیتجه یداخل

  ی نظام  ی اس . بازدارندگ  ی مفهوم بازدارندگ  یاز اندازه بر بعد نظام   ش یتمرکز ب  یاحتمال  ی ها  یاز آس  ی کی  زین  ی حوزه بازدارندگ  در

 Ansarifard & Haji)اند کرده  د ییآن را تأ   یاهم رانیا ی دفاع  اس یاس  و مطالعات مربوط به س یضرور میاز جنگ مستق یریجلوگ یبرا

Yousefi, 2017)آورد. اگر    یرو  یارآستانه یز  یآگاه اس  ممکن اس  به استفاده از ابزارها  یحمله نظام  نهیکه از هز  یگریباز  ال،ح   نی. با ا

. به  کنندیرا فعال نم  ی کند که آستانه پاسخ نظام   یفعال  یی هادر حوزه  تواند یم   دکننده ی شود، تهد  ف یتعر  یتنها بر توان پاسخ نظام   ی بازدارندگ

 ن یآن باشد که دشمن به ا  د یباشد. هدف با  زین  یسازیو خنث  یاب یشامل قدرت مقاوم ، باز  دی با  یبیدر برابر جنگ ترک  ی بازدارندگ  ل،یدل  نیهم

 .س ین یبه اهداف راهبرد نهیهزکم ی ابیقادر به دست زین یشناخت  ا ی  یاقتصاد ،یبریبلکه فشار سا م،یبرسد نه تنها حمله مستق جهینت
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 شیافزا اس یس نیا یمواجه شود. منطق اصل   یبا محدود تواندیصرفاً متقارن م ریدر صورت تفس  زین دی در برابر تهد دیتهد اس یس

 ی بری. حمله سا س ین  د یجنس تهد پاسخ مؤثر لزوماً هم  نینو  طی، اما در مح(Kalantari & Eftekhari, 2014)اقدام خصمانه اس     نهیهز

ممکن اس   یپاسخ داده شود. فشار اقتصاد یآورتاب  یو تقو یاسیانتساب، فشار س یافشا ،یاقدام حقوق ،یفن   عاز دفا یبیممکن اس  با ترک

آن اس  که مفهوم پاسخ متقابل از تقارن   یاز الزامات اصلاح  یکی  ن،یشود. بنابرا  یخنث  یاقتصاد  یپلماسی و د  ی اصلاح داخل  ،یبخشبا تنوع

 متمرکز شود. یبردفاصله گرفته و بر تناس  راه یابزار

به    توانندیم  کیولوژیها و عوامل بآشکار اس . سلاح  ی حمله نظام  یویبه سنار  یستیز  د یتهد  لی مهم تقل   یآس   ،یامنس  یز  در

 ی ستیدفاع ز  ی. اگر سازوکارها(Shahraki, 2021)فراتر از حوزه سلام  باشد    ی مل   یها بر امنو آثار آن  رندیاشکال متنوع مورد استفاده قرار گ

 کپارچه ینبود سامانه    ن،ی. همچنابدییکاهش م  یبیترک  ا یمبهم    یدر برابر رخدادها  یشده باشند، آمادگ  یجنگ طراح  یرسم  طیشرا  یبرا  اًعمدت

 دهد.  شیو پاسخ را افزا صیزمان تشخ تواندیمشترک م  یهاشیو فقدان رزما یمراکز تخصص انیضعف ارتباط م ، یستیز یهاداده ش یپا

 یآموزش  یبدون متخصصان توانمند و ساختارها  شرفتهیپ   یهایدارد. فناور   کنندهنییها نقش تعحوزه  نیدر تمام ا  زین  یانسان  هیسرما

  یهاو آموزش  کند یم   رییبا سرع  بالا تغ  یدانش تخصص   ،یامنس یو ز  یجنگ شناخت   ، یهوش مصنوع   بر،ی. در ساستندین  یبردارقابل بهره  ایپو

  یتیریو مد  ی نظام  ، یفن  ، ینخبگان دانشگاه  انیم  یسازجذب، نگهداش  و شبکه  رو،نیپاسخگو باشند. ازا  ییتنهابه  توانندینم  یاثاب  و دوره

از آن با    ی اتی عمل  یبرداربهره  ی شود ول  دیتول  ای   یداریخر  یموج  شود فناور  تواند یم  وند یپ   ن یباشد. فقدان ا  ی تیاز راهبرد امن  ی بخش  د یبا

 مطلوب انجام نشود.  یفیک

  نی. اد ینام  «ی  ساختار  ی»شکاف انطبا  راهبرد  توانیرا م  رانیا  یتی  امن  ی راهبرد دفاع   یمحور    یبخش، آس  نیا  یبندجمع  در

 ،یمحور واکنش  ،ینهاد  یآن در ضعف هماهنگ  ی. نمودهاشودیم  یو سرع  تحول ساختار پاسخ ناش  د یسرع  تحول تهد  انیشکاف از تفاوت م

در   ریو تأخ   ی و شناخت  یقدرت سخ  با قدرت اقتصاد  وندیها، ضعف پ بودن داده  یارهیجز  د، ی تهد  ینیبشی  در پیفناورانه، محدود  یوابستگ

شکاف را    ن یاثربخش خواهد بود که ا  یزمان  ی بیترک  داتیدر مواجهه با تهد  د یجد  ی دفاع   نینوظهور قابل مشاهده اس . دکتر  یهایجذب فناور

نه کمبود مطلق ابزار،   یمسئله اصل  ن،ی. بنابرا(Piri & Masoumi, 2025)واحد قرار دهد   یک معماریموجود را در   یها یکاهش دهد و ظرف

 اس .  دی تهد طیبا مح یها و سرع  سازگارآن  یحکمران  یفیابزارها، ک  یترک یبلکه چگونگ

 ن ینو  داتیدر برابر تهد  رانیا یاسلام  یجمهور  یتیـ امن یراهبرد دفاع  یارتقا   الزامات

اس .   یقدرت مل   یدهدر منطق سازمان رییمستلزم تغ نینو داتیدر برابر تهد رانیا یاسلام  یجمهور یتی  امن یراهبرد دفاع  یارتقا

بلکه به   س ،یها نادغام سازمان  ایحذف تخصص    یامر به معنا  نیاس . ا  یتی امن  کپارچهی  یبه حکمران  یاضرورت، گذار از نگاه حوزه  نینخست

و بحران بر    یعاد  طیبتوانند در شرا  یتیریو مد   یعلم  ،یارسانه  ،یاقتصاد  ،یبر یسا  ، یتیامن  ،ینظام  یاس  که نهادها  ییزوکارها سا  جادیا  یمعنا

  کنندیاثر مرا کم   یارهیجز  یهاخود، پاسخ  یچندسطح   یماه  لیبه دل  یبیترک  داتیکنند. تهد  یریگمیتصم  دیمشترک از تهد  یابیارز  هیپا

(Pourshasb & Kalantari, 2021)ی سازمان نیب  یروشن، هماهنگ   یمسئول  ف یاطلاعات، تعر  عیامکان تبادل سر  دی با  یدفاع   یمعمار  رو،ن ی. ازا  

   یرا مشاهده کند و اهم  دهی از پد  یمانع از آن شود که هر نهاد تنها بخش  تواند یم   یساختار  نیمشترک را فراهم سازد. چن  یوهایسنار  نیو تمر

 گرفته شود.  دهیناد یو نظام  یاجتماع ،یبریسا ،یاقتصاد یاهبحران   انیروابط متقابل م

  یسازوکار دائم  یدارا  دی با یدر حوزه دفاع   یراهبرد  یاس . حکمران  نگرشیپ   کردیبه رو  یواکنش  کردیضرورت، گذار از غلبه رو  نیدوم

 میکه تنظ  دهد ینشان م   ی دفاع   ی راهبردها  نینوظهور در تدو   داتیتهد  گاه یباشد. جا   ی کیتیو ژئوپل  یتیامن  ،یفناور  ی روندها  ش یو پا   ی پژوهندهیآ

الگو  ی مبتن  تواندینم  ی ع دفا   اس یس به  یبر  باشد    ی هایروزرسانثاب  و    د، یتهد  یی. لازم اس  چرخه شناسا(Ebrahimi, 2010)بلندمدت 
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  زین  یپژوه ندهی. هدف از آرندیبه طور مستمر مورد آزمون قرار گ  یاحتمال  یوهایتر شود و سنارراهبرد کوتاه  یو بازنگر  یریپذ  یآس  یابیارز

 از احتمالات اس . یفیط یبرا ی آمادگ شیو افزا یراهبرد یریبلکه کاهش غافلگ  س ،ین ندهیآ یقطع  ینیبشیپ 

  لیبه دل یبریسا د یمتمرکز شود. تهد  یو حکمران ی انسان هیسرما  رساخ ،یز  یزمان بر سه محور امنهم د یارتقا با  ،یبریحوزه سا در

. توسعه  (Khalilipour Roknabadi, 2012)محدود اس     یفراتر از حفاظ  فن  یکردیرو  ازمند ین  ی مل   ی با امن  میمستق  وند یو پ   یگستردگ

مشترک   یمقاوم و استانداردها  یامن، معمار  یریگبانیگزارش رخداد، پشت  کپارچهینظام    ، یاتیح  یهامستمر شبکه   شی پا   ،یامن  اتیمراکز عمل

 زات یتجه  ی تیامن  یابیارز   یقابل  شیو افزا  نیتأم  رهی پرخطر زنج  یبه اجزا  یدهد. در کنار آن، کاهش وابستگ  شی را افزا  یآورتاب  تواندیم  یتیامن

باشد    ات یعمل  یو طراح  ش یاز آموزش، رزما  یبخش  یبریدفاع سا   کند یاقتضا م  یبریسا  دات یتحول تهد  زیمسلح ن   یروهاین  دراس .    یضرور

(Mahdavi Haji & Bouzmehrani, 2020)ی در طراح  دیشود، بلکه با   یجداگانه تلق  یواحد  فهیوظ  دینبا  یبریسا   یامن  گر،ید  انی. به ب 

 ها از ابتدا لحاظ گردد. همه سامانه

نداده  یسازمن یا و  ازمند ین  زیها  به    ژهینگاه  داده  اصل  ی کیاس .  منابع  ک  لیتبد  دیجد  یتیامن  طیقدرت در مح  یاز  و    یفیشده 

و به   س یو معتبر ممکن ن یبدون داده کاف  یو حفاظ  از آن وابسته اس . استفاده از هوش مصنوع  لیتحل ،یآورجمع  یبه قابل یریگمیتصم

دامنه   تواند یم  یتی  امن  ی دفاع   یدر کاربردها  ی هوش مصنوع   یها یداده همراه باشد. قابل  یبا حکمران  دیبا   یفناور  نیتوسعه ا  لیدل  نیهم

تحل  یبزرگ پشت  ل یاز  تا  دهد    میتصم  یبانیاطلاعات  پوشش  برا(Mahdavikia, 2025) را  ا  یریگبهره  ی.  از  اس      یظرف  ن یمؤثر  لازم 

 ن، ی. همچنابد یتوسعه    یو اعتبارسنج  شی آزما  یو سازوکارها  یتخصص  یامن، مراکز پژوهش   یرساخ  پردازشیمشترک داده، ز  یاستانداردها

    یکامل مسئول  نیگزیشود، نه جا   لیتبد  میدق  تصم  شیبه ابزار افزا  یحفظ شود تا هوش مصنوع   د یحساس با  یهامیبر تصم  یکنترل انسان

 . یانسان

جامعه تمرکز   یشناخت  یآورتاب  شیفراتر رود و بر افزا  ینیپس  یاپاسخ رسانه  یاز الگو  د یبا  یراهبرد دفاع  ،یحوزه جنگ شناخت  در

سرع  ارائه اطلاعات معتبر   ،یارتباط   ی شفاف  ،ی. اعتماد عمومس ین  ریپذامکان   یرق  امیرد پ   ا یکند. مقابله با اطلاعات نادرس  تنها با حذف  

  ریسا  کننده یتقو   یعنوان ضربه  ی و اطلاعات  یاجتماع  یهااز شکاف  یبی هستند. جنگ ترک  یاز عناصر دفاع شناخت  یارسانه  سواد  یو ارتقا

 ط یکه در شرا  یاس . ساختار  یاز بازدارندگ  یها خود بخششکاف  نیکاهش ا  ن،یبنابرا.  (Piri & Masoumi, 2025)  کندیفشارها استفاده م

 .کندیمهاجم را محدود م یشناخت اتیعمل  یکند، فضا یریمتناقض جلوگ ییو هماهنگ ارائه دهد و از چندصدا قیقبحران بتواند اطلاعات د

کامل از فشار     یمصون  یبه معنا  یآورداشته باشد. تاب  یشتری تمرکز ب  یآوربر مفهوم تاب  د یبا  یتی راهبرد امن  ،یحوزه اقتصاد  در

قدرت   ی هاهیاز پا  ی کی یاقتصاد  یاس . ظرف داریپا طیبه شرا عیبا بحران و بازگش  سر یسازگار ،یاتیح یبلکه توان حفظ کارکردها  س ،ین

به    یبخشمرتبط باشد. تنوع  یدفاع  یزیربا برنامه  دی با  ی و فشار خارج  میتحر   یریمد  رونیو ازا  (Ghavam, 2005)  شودیدول  محسوب م

 یامکان اثرگذار  تواندیم  یراهبرد  یکالاها  نیتأم  رهیزنج   یو تقو  ی و مال  یانرژ  ی هارساخ یحفاظ  از ز  ر،یپذ   یآسدرآمدها، کاهش نقاط تک

بر    ها میمدت متمرکز نباشد، بلکه اثر تصمرشد کوتاه  ی هاتنها بر شاخص  دی با  ی اقتصاد  اس ی س  ،یتیرا کاهش دهد. از منظر امن  یجنگ اقتصاد

 .ردیدر نظر گ زیبحران را ن طیدر شرا یآورتاب

اس    یضرور  م یمستق  ی از تجاوز نظام  یریجلوگ  یهمچنان برا  ی سنت  ی اس . بازدارندگ  هیچندلا  فیبازتعر  ازمند ین  زین  ی بازدارندگ

(Ansarifard & Haji Yousefi, 2017)ه یچندلا  یشود. بازدارندگ   لیتکم  ی و اجتماع   یشناخت  ، یاقتصاد  ،یبریسا  ی با بازدارندگ  د ی، اما با  

در    یکه از ناکام   یانهیمتقابل دارد و هز  لیکه امکان تحم  یانهیمواجه باشد: هز  نهیکه دشمن در هر حوزه با دو نوع هز  ردیگیشکل م  یزمان

حمله کاهش    یداشته باشد، ارزش راهبرد  ی ها اثر محدودشبکه   یآورتاب  لیبه دل  یبریحمله سا  کی. اگر  شودیم   یبه هدف ناش  یابیدست
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.  ابدییم   ش یمهاجم افزا  یدر آن برا  یگذارهیسرما  نهیدهد، هز  رییرا به شکل مورد نظر تغ  ی عموم  اد نتواند اعتم  ی شناخت  ات یاگر عمل  ابد؛ ییم

 هستند.   یاز بازدارندگ  یبخش ی ابی مقاوم  و باز ن،یبنابرا

 & Kalantari)اس     دکنندهیتهد  نهیهز  شیآن افزا  ی. هدف اصلابدیمنطق توسعه    نیبا هم  دیبا  زین  دیدر برابر تهد  دیتهد  اس یس

Eftekhari, 2014)قرار دهد   ریرا تح  تأث  یباشد. مهم آن اس  که پاسخ، رفتار رق ینامتقارن و چندابزار تواندیپاسخ م نینو ط ی، اما در مح

 اس یو از گرفتار شدن س  سازدیبحران فراهم م     یریدر مد  یشتریامکان انعطاف ب  یکردیرو  نیاز همان ابزار استفاده کند. چن  الزاماً   نکهیو نه ا

 . کندیم یریدر منطق واکنش ثاب  جلوگ  یدفاع 

  یهاشیو رزما  یتخصص  یروهایآموزش ن  ،یراهبرد  ریذخا  ،ی شگاهیآزما   یظرف  ع،یتوسعه شبکه هشدار سر   ،یامنس  یحوزه ز  در

  ی اطلاعات  ،ی دانش پزشک   یترک  ازمندین  یستیز  د یکه پاسخ به تهد  دهدینشان م  یستیوتروریب  یهاوهیها و شاس . تنوع سلاح   یمشترک ضرور

  توانندیو اطلاعات نادرس  م   عاتیشا  رایدارد، ز  ژهیو   یاهم  یستیدر رخداد ز  یارتباطات عموم  ن،ی. همچن(Shahraki, 2021)اس     یتیو امن

 منفصل.  یاشود، نه حوزه ده ید  یبیاز دفاع ترک یبه عنوان بخش دی با  یستیدفاع ز رو،ن یکنند. ازا دیبحران را تشد یآثار روان

نشان داده اس     یخی. تجربه تارابدیادامه    یفناور  عیبا توجه به تحول سر  دیموجود با  یها یحوزه قدرت سخ ، حفظ و توسعه مز  در

تحول در قال     نی. امروز ا(Abedini, 1996)دهند    رییرا تغ  ی نظام   اتیعمل    یماه  توانندیم  یی فضا   ی هااز جمله سامانه  د یجد   یهایکه فناور

ارتباطات امن و هوش مصنوع   بر،یفضا، سا  م ادغا  دیاز مفهوم تول  د یبا  ی دفاع   ییخودکفا  اس یس  ن، یاس . بنابرا  افتهیادامه    ی پهپاد، حسگر، 

داده، استاندارد،    ،یانسان  یرویشامل پژوهشگاه، دانشگاه، صنع ، ن  یفناور  ستمی. اکوسابدیارتقا    یفناور  ستمیمحصول به مفهوم توسعه اکوس 

 باشد.  یمتک ینوآور یدائم  ینه به چند سامانه خاص، بلکه به ظرف  یتوان دفاع  شودیسب  م رییتغ ن یاس . ا نیتأم رهیزنجو  شیآزما

داشته باشند.    یارشته انیهستند که توان فهم م  یی روهاین  ازمندین  نینو  دات ی. تهدردیدر مرکز اصلاحات قرار گ  د یبا  زین  ی انسان  هیسرما

اثر    دیبا  ینظام  لگریخود را بشناسد و تحل میتصم  یاقتصاد  امدیپ  دیبا  یتیامن  ریاطلاع داشته باشد، مد  یاتیاز منطق عمل  دیبا  یبریکارشناس سا

  ی کند و هماهنگ  جادیا  یواحد  یزبان مفهوم  تواندینهادها م  انیمشترک م  یهاو داده را در محاسبه قدرت لحاظ کند. آموزش   یشناخت  گجن

 ی رهایدر قال  مس  دیبا  زیداده ن  لیو تحل  یفناورس یز  ،یعلوم شناخت  ،یبریسا   یامن  ،یدهد. جذب نخبگان حوزه هوش مصنوع   شیرا افزا

 از آن باشد.  یقادر به توسعه و استفاده راهبرد  ی انسان  هیکه سرما  شودیم  ل یتبد   یبه قدرت مل   یزمان   یفناور  یشود. ظرف  جامان  داری پا  یاحرفه 

باشد؛    یاز اهداف کل  یاصرفاً مجموعه   دیمستمر اس . راهبرد نبا  یابینظام ارز  جادیمستلزم ا  یتی  امن  یراهبرد دفاع   یارتقا   ،ینها  در

داشته باشد.    یابیو توان باز  رساخ یز   ی امن  ،ی سازمان  یسرع  پاسخ، تداوم خدمات، هماهنگ   ، یسنجش آمادگ  یبرا  ییها شاخص  د یبلکه با

  شیرا آزما یاقتصاد  یریارتباطات، سلام ، رسانه و مد ،یانرژ یهازمان شبکه بلکه واکنش هم ،ینه فقط توان نظام  دیبا  یبیرکت  یهاشیرزما

  ی اس  که در آن قدرت نظام  ییالگو  یحرک  به سو  یی ها منجر شود. هدف نها به اصلاح برنامه  ماًیمستق  دیبا   ییها یابیارز  نیچن  جهیکنند. نت

    یواحد از امن  ریتصو  کی  هیبر پا  نینو دیبرقرار کند و پاسخ به تهد  وندیپ   کی پلماتیو د   ی اجتماع   ،یشناخت  ،یاقتصاد   ،یفناور ،یبریبا قدرت سا

 . ردیشکل گ یمل

 ی ریگجهینت

  طیکه مح  دهدینشان م  ۱۴۰۵تا    ۱۴۰۰در فاصله    نینو  داتیدر مواجهه با تهد  رانیا  یاسلام  یجمهور  یتی  امن  ی راهبرد دفاع   لیتحل

جنگ و    ی سخ  و نرم و حت  ، یو خارج  ی داخل  ، یرنظام یو غ   ی نظام  د یتهد  انی م  یسنت  ز یشده اس  که در آن تما  یاکشور وارد مرحله  یتیامن

  ک ی  میهدف قرار دادن مستق  یو اغل  به جا  کنندیعمل م  یابه صورت شبکه   نینو  داتی اس . تهد  افتهیکاهش    یجهقابل تو  زانیصلح به م

  ی کند، فشار اقتصاد  جادیا  یآثار اقتصاد  تواند یم  یبری. حمله سادهندیعناصر مختلف را مورد فشار قرار م  ان یرابطه م  ، یعنصر از قدرت مل
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 ز یفناورانه ن یماندگکند و عق   دیبحران محدود را تشد  کی  یامدهایپ   تواندیم  یادهد، جنگ رسانه  شیرا افزا  یشناخت  اتیعمل  نهیزم  تواندیم

  ی هاحوزه  انیم  یهماهنگ   یبه ظرف  گریاز هر زمان د  شیدوره ب  نیدر ا  یمل   یامن  رو،نیدهد. ازا  شیرا افزا  دهایتهد  ریسا  یامکان اثرگذار

 مختلف وابسته شده اس .

  یفقدان مطلق قدرت، ضعف کامل بازدارندگ  توانی را نم  رانیا  یتی   امن  ی راهبرد دفاع   نیادیپژوهش آن اس  که مسئله بن  یاصل  افتهی

مهم و تجربه قابل توجه برخوردار اس  و در طول   یها یها از قابلحوزه   ی در برخ  رانیا  یاسلام  یدانس . جمهور   ی دفاع   یها ینبود ظرف  ای

  تر، ق یعم  یدر سطح  یجبران کند. مسئله اصل  یداخل  یها  یتوسعه ظرف  ق یرا از طر  یخارج  یها یاز محدود  یاس  بخش  تهچند دهه توانس

     ی»شکاف انطبا  راهبرد  توانیفاصله را م  نیتحول اس . ا  نیبا ا  ینظام راهبرد  یو سرع  سازگار  دیتهد  طیسرع  تحول مح  انیفاصله م

تبادل    ،یریگم یتصم  وهیاز نظر ش  دیبا  زین  یساختار دفاع   شود،یم  ترعیتر و سرفناورانه  تر،ی اشبکه  دیتهد  طی. هر اندازه محدینام  «یساختار

 . ابدیبا همان سرع  تحول  یانسان  هیو سرما یفناور  ،ینهادنیب یاطلاعات، هماهنگ 

  ،ی دفاع نظام  یبرا  یتخصص  یها اس . وجود سازمان  یتخصص  یها حوزه   یبودن نسب  یارهیشکاف، جز  نیا  ینمودها  نیتراز مهم  یکی

  ان یمشترک م یریگمیو تصم یارتباط یکه سازوکارها یاس ، اما هنگام  یرسانه، سلام  و اطلاعات ضرور ، یاقتصاد  یریمد ،یبریسا  یامن

. ممکن کندیها عمل محوزه  نیا انیدر فاصله م  قاًیدق  یبیترک دی. تهدشودیم  لیتبد یراهبرد  یبه محدود خصصت  یباشد، مز فیها ضعآن 

نتواند در زمان   یمشترک از بحران سب  شود که مجموعه قدرت مل  رینبود تصو  یخود توانمند باشد، ول   ی تخصص  فهیاس  هر نهاد در وظ

پراکنده، بلکه    یها یحجم ظرف  ایها  نه تعداد سازمان  دیجد  یتیامن  طیدر مح  یکارآمد  یاصل  اری مع  ن،یمناس  و با جه  واحد عمل کند. بنابرا

 به اقدام هماهنگ اس .   ها یظرف نیا لیتوان تبد

سب  شده اس  که   تالیجید  ی هارساخ یبه ز  یات یگسترده خدمات ح  ی مسئله اس . وابستگ  نینمونه ا  نیترروشن  یبریسا  حوزه

 ،یفناور  یاجزا  یبرخ  یها، وابستگشود. ضعف در حفاظ  از داده  لیتبد  یمل   یمرتبط با کل امن  یابه مسئله   یموضوع فن  کیاز    یبریسا   یامن

دهد. در    شیحملات را افزا  یاثرگذار  زانیم  تواندیو غلبه واکنش پس از رخداد م  انیمتول  انیم  ی ناهماهنگ  ، یریپذ  یمستمر آس  یابینبود ارز

محصول.    یداخل  دیآن باشد و نه صرفاً تول  یسازمنیو ا  یابیارز  ،یو توان نگهدار  یبر فناور  یکنترل واقع  یبه معنا   دی با  یسازیحوزه، بوم  نیا

 در نظر گرفته شود.  یتوسعه فناور یعنوان جزء ذاتبه  یآغاز شود و امن یاز مرحله طراح د یبا یاتیح  یهاحفاظ  از شبکه  ن،یهمچن

ااف یخواهد    یشتریب   یاهم  ندهیآ  یهادر سال  زین  یمصنوع   هوش تحل  یفناور  نی.  اس  سرع   الگو،    لیقادر  اطلاعات، کشف 

ها  ضعف  لیتحل  ،یجعل  یمحتوا  دیحملات، تول  یخودکارساز  یدشمن برا   یزمان ظرفدهد، اما هم  شیرا افزا  یسازمیو تصم  د یتهد  ییشناسا

 ستم یاکوس   یدهبلکه شکل   س ،ین  یبه ابزار هوش مصنوع   یابیصرفاً دست  یمسئله راهبرد   رو،نی. ازادهد یم  وسعهت   زیرا ن  اتیسرع  عمل  شیو افزا

 انیفاصله م  شیبه افزا  تواندیم  ستمیاکوس  نیدر ا  یماندگاس . هر گونه عق   یو کنترل انسان   یامن  ،یقدرت پردازش  ،یانسان   یرویداده، ن

 و پاسخ منجر شود.   دیتهد

  تواند یم یدر نظر گرف . فشار اقتصاد  یمستقل از توان اقتصاد  توانیرا نم  یکه قدرت دفاع  دهد ینشان م   لیتحل  ،یحوزه اقتصاد  در

از  یبخش یاقتصاد یآورتاب ن،یکند. بنابرا  جادیا یو شناخت یحال آثار اجتماع  نیرا محدود کند و در ع  یدفاع  یو نوساز یمنابع توسعه فناور

  یاب یامکان باز  جادیو ا  یات یح  یهاره یتداوم زنج  ،یبخشتنوع  ر،یپذ   یبر کاهش نقاط آس  دی فشار با  طیدر شرا  ی. راهبرد اقتصادس ا  ی دفاع مل

قدرت    ی هاحوزه  ریدر سا  یبه اختلال راهبرد  یفشار اقتصاد  لیاز تبد  یریبلکه جلوگ  س ،یمتمرکز شود. هدف، حذف کامل آثار فشار ن  عیسر

 اس .



 ۱۴۰۵تا  ۱۴۰۰های راهبرد دفاعی ـ امنیتی جمهوری اسلامی ایران در مواجهه با تهدیدات نوین از تحلیل و ارزیابی آسیب 

 

دارد  یکه به اطلاعات معتبر دسترس یااند. جامعهشده لیتبد یت یامن ییارتباطات به دارا  یفیو ک یاعتماد عموم ،یحوزه شناخت در

و    یرساندر اطلاع   ریتأخ  ،ی تر اس . در مقابل، خلأ اطلاعاتمقاوم  عهیو شا  یادراک  اتیآن ارتباط مؤثر وجود دارد، در برابر عمل  ینهادها  انیو م

  یغاتیتبل  ام یپ   دیبه تول  دی را نبا  یدفاع شناخت  ن، یکنند. بنابرا  جاد یا  یشناخت  ات یعمل  یبرا  یشتریب  یفرص  اثرگذار  توانندیمتناقض م  ی ها  یروا

 . دیفهم یت یریمد یو کارآمد یاسواد رسانه  ، یشفاف ،ی اجتماع  هیآن را در ارتباط با سرما دی محدود کرد؛ بلکه با

  ،ی به سرع  از حوزه سلام  به اقتصاد، نظم عموم تواندیم یستی آشکار اس . رخداد ز یبخشانیضرورت نگاه م زین یستیحوزه ز در

 ، یراهبرد  ریذخا   ،یتخصص   یظرف  ع،یهشدار سر  ش، یشبکه پا   ازمندیحوزه ن  نیدر ا  ی واقع  یآمادگ   رو،نیمنتقل شود. ازا  یروان   یآموزش و امن

محتمل را   یوهایاز سنار  یآشکار، بخش  یصرفاً در چارچوب جنگ نظام  یستیز  دیمشترک اس . قرار دادن تهد  یهاشی زماو ر  یارتباط عموم

 . دهدیقرار م یزیرخارج از برنامه

  دهد ینشان م  د یجد   طیاما مح  ماند،یم   ی باق  رانیا  یاسلام  یجمهور   یامن  یهمچنان عنصر ضرور  ینظام   یسخ  و بازدارندگ   قدرت

. اگر کشور بتواند حمله شودیحاصل نم  ی به پاسخ نظام  دی از اقدام دشمن تنها با تهد  یریشود. جلوگ  فیتر تعرگسترده  دی با  یکه بازدارندگ 

را پس از بحران به سرع    ی اتیاثر سازد و خدمات حرا کم  یشناخت  اتیکند، عمل    یریرا تحمل و مد  یکند، فشار اقتصاد  یرا خنث  یبریسا

  نده یآ  یبازدارندگ   جه،ی. در نتکند یم  جادیا  یبازدارندگ   یخود نوع    یقابل  نیمواجه خواهد شد. ا   یکند، مهاجم با کاهش احتمال موفق  یاب یباز

 توان مقاوم  باشد.  و از توان پاسخ  یبیترک د یبا

  یکپارچگیآور باشد.  محور و تاب داده  ه،یچندلا  نگر،شیپ   کپارچه،ی   دی رو با  شیدوره پ   یمطلوب برا  یتی  امن  یاساس، راهبرد دفاع   نیا  بر

از بحران اس ؛   شیپ   ویسنار  یرصد روندها و طراح  یبه معنا  ینگرشیاس ؛ پ   یمختلف قدرت مل  یها یظرف  انیارتباط مؤثر م  جادیا  یبه معنا

 یاستفاده از اطلاعات معتبر برا  یبه معنا  یمحوراس ؛ داده  یستیو ز  یشناخت  ، یاقتصاد  ،یبریسا  ،ی دفاع نظام   یترک  یبودن به معنا  هیچندلا

 دفاع اس . هیاول یهاهیاز لا دیدر صورت عبور تهد یحت یات یح یکارکردها یاب یحفظ و باز یبه معنا یآوراس ؛ و تاب قیو دق عیسر میتصم

نهاد   کی سیتأس ایابزار  کیاز آنکه به افزودن  شیب رانیا یاسلام  یجمهور یتی  امن یراهبرد دفاع   یآن اس  که ارتقا یینها جهینت

  ل یبه قدرت مؤثر تبد ی موجود هنگام یها  یدارد. ظرف ازی ن یانسان هیو سرما یراهبرد، ساختار، فناور انیوابسته باشد، به اصلاح رابطه م دیجد

تصو  شوندیم اساس  بر  تهد  یمشترک  ریکه  م   یهدا  دیاز  اطلاعات  جرآن  انیشوند،  مسئول  انیها  باشد،  نظام    ها  یداشته  و  باشد  روشن 

انطبا  راهبرد  یریگمیتصم  را یز  رد،یدر مرکز اصلاحات قرار گ  دی با  ی  ساختار  یبتواند متناس  با سرع  بحران عمل کند. کاهش شکاف 

  ندهی. آگردندیشکاف بازم  ن یبه هم   یفناورانه، در نها  ی و وابستگ  یمحورتا واکنش  ی از ضعف هماهنگ  شده، ییشناسا   یها یاز آس  یاریبس

اس    رنده یادگیو    ر یپذهماهنگ، انعطاف  یابه منظومه  یتخصص  یها یاز ظرف  یااز مجموعه  ی ساختار دفاع   ل یتبد  یی در گرو توانا  یمل   یامن

  یاتیح  یکند، در زمان بحران پاسخ متناس  ارائه دهد و پس از آن با سرع  کارکردها  ییآن را شناسا  حران،به ب   دی تهد  ل یاز تبد  شیکه بتواند پ 

 کند.  یخود را بازساز

 تعارض منافع 

 . وجود ندارد ی تضاد منافع گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند. 
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 موازین اخلاقی 

 موازین و اصول اخلاقی رعای  گردیده اس .در انجام این پژوهش تمامی 

 ها شفافیت داده

 ها و مآخذ پژوهش حاضر در صورت درخواس  از نویسنده مسئول و ضمن رعای  اصول کپی رای  ارسال خواهد شد. داده

 حامی مالی

 این پژوهش حامی مالی نداشته اس .
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